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RESUMO

O tema focal desta monografia € a utilizagdo do conceito de risco em auditorias.
E feita uma abordagem de alguns conceitos fundamentais, tais como: auditoria, cortrole
interno, risco, materialidade, evidéncia e, principal mente, risco de auditoria. Buscamse
conceitos ndo somente académicos, mas também de entidades responsaveis por
contabilidade e auditoria, dando-se énfase, sempre que possivel, aqueles provenientes
de Entidades de Fiscalizagdo Superior.

Auditoria é vista, numa visao bastante abrangente, como “o ato de se confrontar
acondicdo — situacdo encontrada — com o critério — situagdo que deve ser” (ARAUJO,
1998, pl5). Sdo apresentados diversos conceitos de controles internos que os
relacionam com as politicas e procedimentos desenvolvidos pela geréncia de uma
entidade para auxiliar no acance de seus objetivos.

Risco numa visdo simples pode ser entendido como qualquer evento capaz de
impedir ou atrapalhar o dcance de objetivos definidos. Assim, risco de auditoria é
gualquer evento capaz de atrapalhar ou impedir que o objetivo de auditoria, dar um
informe fiel acerca da confrontagdo critério x situagéo, seja alcancado.

O risco de auditoria € composto por trés componentes. Risco inerente, que é 0
risco do negdcio, que nasce com as atividades desenvolvidas pela entidade e se mantém
0 MesMo caso hdo existiam controles internos para mitiga-1o. Risco de controle, que se
relaciona com a possibilidade de que falhas dos sistemas de controle interno ndo
detectem erros relevantes. E risco de deteccdo que é agquele relacionado ao proprio
trabalho do auditor, a possibilidade de que suas agdes ndo detectem erros, omissdes ou
irregularidades existentes.

Verifica-se uma lacuna nos procedimentos de fiscalizagdo do TCU, que é a ndo
utilizacdo do conceito de risco de auditoria, principamente, o de risco de detecgdo. Com
isso, ndo se explicita que o processo de auditoria, como qualquer outro, esta sujeito a
riscos, e que, portanto, a opinido dada ndo apresenta infalibilidade.

Aborda-se a questéo do gerenciamento de risco em instituicoes, e, para tanto, é
feita uma apresentacdo pormenorizada do documento Enterprise Risk Management
Framework (“*Modelo para Gerenciamento de Riscos Empresariais’) do COSO. Esse
documento, ainda em fase de minuta, € resultado de um projeto com objetivo de criar
um modelo, conceitualmente robusto, que possa ser utilizado pelos dirigentes no

desenvolvimento do gerenciamento de risco de suas entidades.



Ao forrecer um método para que se efetive o gerenciamento de risco em
organizagles, 0 documento apresenta uma série de conceitos bastante Uteis quando o
ponto de vista € 0 de auditar instituicbes com a visdo voltada para 0s seus riscos
inerentes.

Dessa forma, redliza-se a comparagdo entre a metodologia COSO e a
Metodologia de Andlise de Risco para Escolha de Temas de Fiscalizagdo, utilizada pelo
TCU no processo de definicBo de éreas e temas passiveis de serem fiscalizados em
determinadas instituicdes. A conclusdo € pela existéncia de diferencas entre as
metodol ogias, sendo a mais significativa a questéo envolvendo arealizacéo de avaliagéo
dos principais controles gerenciais sem realizar uma avaliacdo prévia dos riscos e das

respostas aos riscos correspondentes, conforme previsto na metodologia COSO.
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1. Introducédo

Risco é a expressdo da probabilidade de ocorréncia e do impacto de eventos
futuros incertos que tém potencial parainfluenciar o alcance dos objetivos de
uma organizagdo. Em termos simples e ndo académicos, risco € todo evento
gue pode atrapalhar ou impedir que se atinja o alvo pretendido (TCU, 2003,

p.3).

Em um processo de auditoria, risco se relaciona com a possibilidade do auditor
emitir uma opinido que ndo reflita a realidade analisada.

Para uma entidade qualquer, segja ela publica ou privada, com ou sem fins
lucrativos, o risco se relaciona a ndo consecucdo dos objetivos dessa entidade.

Em 1992, foi publicado pelo COSO" um estudo denominado Internal Control —
Integrated Framework®. Esse trabalho veio a se tornar referéncia mundia no que
concerne a forma das entidades encararem a andlise de riscos e desenvolver uma
adequada estrutura de controles internos capaz de mitigar esses riscos.

Recentemente, no segundo semestre de 2003, o COSO disponibilizou, em sua
pagina na Interret (http://www.coso.org), para consulta e comentérios, a versdo
preliminar (“draft”) de um novo estudo denominado Enterprise Risk Management
Framework®. Esse documento faz parte de um projeto que objetiva desenvolver um
modelo conceituamente robusto capaz de prover principios integrados, terminologia
comum e um guia de implementagdo prética que dé suporte aos programas de
desenvolvimento de processos de gerenciamento de risco ou a comparagdo dos
processos existentes nas entidades (COSO, 2003a, traduc&o nossa).

Nesta monografia sd0 expostos 0s conceitos e métodos presentes no documento
Enterprise Risk Management Framework, do COSO, entendendo que, a exemplo do
documento Internal Control — Integrated Framework, vir4 a ser um padrdo mundia no
gue concerne a andlise e ao gerenciamento de riscos empresariais.

Também é exposta a metodologia em uso no TCU relacionada ao conceito de

risco (Metodologia de Andlise de Risco para Escolha de Temas de Fiscalizacdo). A

! COSO é a sigla de Committee of Sponsoring Organizations da National Comission on Fraudlent

Financial Reporting, também conhecida como Treadeway Comission. Criada em 1985, € uma entidade do
setor privado, sem fins lucrativos, voltada para o aperfeicoamento da qualidade de relatérios financeiros
por meio de éticas profissionais, implementacdo de controles internos e governanga corporativa. S8
cinco as organizacOes norte-americanas que patrocinam o citado comité American Ingtitute of Certified
Public Accountants — AICPA; American Accounting Association — AAA, The Institute of Internal

Auditors- 1A, Ingtitute of Management Accountants- IMA e Financial Executives Ingtitute— FEI.

2« Controles Internos— Um Modelo Integrado”

% “Modelo para Gerenciamento do Risco Empresaria”



questdo de pesguisa central esta relacionada a investigacdo do grau de aderéncia da
metodologia do TCU & metodologia COSO.

A comparacdo entre essas metodol ogias se da no campo conceitual, néo havendo
a intencdo de se definir uma nova metodologia para 0 TCU. A aceitagcdo das idéias
expostas podera levar a expansdo do trabalho, com a adaptacdo da metodologia atual do
Tribunal.

Este trabalho pretende assim, em resposta a questéo de pesquisa formulada, dar
uma visdo sobre aimportancia para o auditor do entendimento do conceito de risco, segja
dada sua indissociahilidade do trabalho de auditoria, seja devido a necessidade que as

entidades tém de conhecer, de analisar e de gerenciar seus riscos.



2. Revisdodaliteratura
2.1 Conceituacéo de Auditoria

O termo auditoria € objeto de diversas conceituacdes, que variam de acordo com
a abordagem gue se pretenda estabel ecer.

Assim € que certos autores classificam a auditoria como uma especializagdo da
contabilidade. Para Attie (1998, p.25) “a auditoria € uma especializacdo contébil voltada
a testar a eficiéncia e eficacia do controle patrimonial implantado com o objetivo de

expressar uma opinido sobre determinado dado”. Ja Sa entende que:

Auditoria € uma tecnologia contébil aplicada ao0 sistemdico exame dos
registros, demonstragdes e de quaisquer informes ou eementos de
consideragdo contabil, visando a apresentar opinides, conclusdes, criticas e
orientagBes sobre situagdes ou fendmenos patrimoniais da riqueza aziendal,
publica ou privada, quer ocorridos, quer por ocorrer ou prospectados ou
diagnosticados (SA, 2002, p.25).

S4 (2002, p.26), ao explicar sua conceituacdo, discorre sobre a necessidade da
auditoria “buscar as suas normas préticas dentro dos postulados da Contabilidade por
uma questéo de hierarquia logica’.

Ao se andisar essas definigbes, observa-se, realmente, uma indissociacéo da
auditoria a contabilidade, uma vez que a auditoria buscaria testar, na primeira defini¢éo,
ou examinar sistematicamente, na segunda, os registros contébeis efetuados acerca de
um certo patriménio com fins de emisséo de opinido acerca da contabilizacdo desse
patrimonio, ou, diretamente, acerca do préprio patrimoénio.

O Conselho Federal de Contabilidade (CFC), ao discorrer sobre o conceito de
auditoria nas Normas de Auditoria Independente das Demonstragdes Contébeis - NBC
T 11, assim se expressa:

A auditoria das demonstragbes contdbeis constitui 0 conjunto de
procedimentos técnicos que tem por objetivo a emissdo de parecer sobre asua
adequacdo, consoante os Principios Fundamentais da Contabilidade e as
Normas Brasileiras de Contabilidade, e no que for pertinente, a legislacdo
especifica (CFC, 1997, p.2).

Para a International Federation of Accountants (IFAC) (2001, p.148) “o
objetivo de uma auditoria de demonstragdes financeiras é o de permitir ao auditor
expressar uma opinido sobre se as demonstragfes financeiras foram elaboradas, em
todos os aspectos significativos, de acordo com normas preestabelecidas’ (traducédo

Nnossa).

* Federaco Internacional dos Contadores
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Ambas as defini¢gdes sdo voltadas para o universo das auditorias independentes,
gue tém sob sua responsabilidade a emissdo de um parecer sobre os demonstrativos
contdbeis. H& uma vinculagdo total entre auditoria e contabilidade, explicitada pelo
CFC, einduzida pelo IFAC ao falar em “normas preestabelecidas’.

Outra entidade de classe, a American Accounting Association® (AAA), define
auditoria como:

Um processo sistematico de obtencado e avaliagdo objetivas de evidéncias sobre
afirmac6es a respeito de acdes e eventos econdmicos, para aquilatacdo do grau
de correspondéncia entre as afirmacBes e crité&rios estabelecidos, e de

comunicagdo dos resultados a usu&ios interessados (ACCOUNTING
REVIEW apud BOYNTON E OUTROS, 2002, p. 30).

Essa definicdo apresenta-se mais ampla do que as anteriores, ndo limitando as
demonstracfes contabeis como o foco da auditoria, nem 0 universo da contabilidade
como o critério estabelecido para a comparagdo das evidéncias obtidas. Mas, ainda
limita 0 campo de agdo quando relaciona somente “afirmacdes a respeito de agdes e
eventos econdmicos’, excluindo outras éreas de interesse para andlise.

Uma conceituacdo extensiva é a apresentada por Araujo:

A auditoria pode ser conceituada como um conjunto de procedimentos
aplicados sobre determinadas agdes, objetivando verificar se elasforam ou séo
realizadas em conformidade com normas, regras, orcamentos e objetivos. E o
ato de se confrontar a condicdo — situagdo encontrada — com o critério —
situacdo que deve ser (ARAUJO, 1998, p. 15).

O maior mérito dessa definicdo esta no seu poder de sintese ao definir auditoria
como o ato de confrontagdo entre a condicdo e o critério, a0 mesmo tempo em que é
ampla por ndo restringir tipos de condicéo e critério.

Na verdade, o que torna cada uma das conceituagOes apresentadas ou diferentes
Ou agrupaveis € o objeto a que a auditoria se destina. Assim € que as defini¢cdes de Attie
e S4 tratam da auditoria contabil, também chamada de auditoria das demonstractes
contébeis, pelo CFC, ou das demonstracdes financeiras, pelo IFAC. A definicdo do
AAA, embora de uma entidade de classe de contadores, € mais abrangente, podendo ser
utilizada para fins mais variados. Araljo definiu auditoria em um sentido lato, para
adiante, em sua obra, restringir o conceito a partir da defini¢cdo de tipos de auditoria.

Para Araljo (1998) as auditorias se dividem em governamentais, quando se
debrucam sobre a res publica, e privadas, com ambito na iniciativa particular, no
tocante a0 campo de atuacdo. Internas, aguelas executadas por profissionais empregados

da propria entidade auditada, e externas, executadas por profissionais externos a
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empresa auditada, quanto a forma de realizagdo. E contdbeis ou financeiras,
operacionais ou de otimizagdo de recursos e integradas, no que concerne aos objetivos
do trabalho. As contébeis ou financeiras so as que se destinam a apresentar um parecer
sobre as demonstragdes contabeis. As operacionais ou de otimizagdo de recursos se
referem a avaiacdo do desempenho e eficacia das operacBes, dos sistemas de
informag&o e de organizacdo e dos métodos de administracdo. As integradas sdo aquelas
em que, aém da redizacdo dos aspectos envolvidos nas duas primeiras, é efetuado o
exame de conformidade.

Ja Boynton e outros (2002) definem trés tipos de auditorias. A de demonstragcdes
contébeis, que visa a emissdo de um parecer sobre a adequagéo da apresentacdo dessas
demonstraces. A de compliance (conformidade), na qual € feita a verificacdo se as
atividades financeiras ou operacionais da entidade obedecem a condig¢des, regras ou
regulamentos a elas aplicaveis. E a operacional, em que se verifica a eficiéncia e
eficacia das atividades operacionais da entidade, em comparacdo com objetivos
estabelecidos. Os autores fazem, também, a distingdo de trés tipos de auditores. Os
independentes, que operam por conta propria, ou sdo membros de empresas de
auditoria, e realizam qualquer uma das trés modalidades de auditoria. Os internos, que
sdo empregados das organizagcdes que auditam, e realizam, principalmente, auditorias de
conformidade e operacional. E os publicos, que sendo empregados por entidades
governamentais, engajam-se nos trés tipos de auditoria.

Tais classificagbes sdo de interesse por mostrarem gue o universo da auditoria é
mais amplo do que as definicbes até agora apresentadas, as quais se referem,
basicamente, a auditoria contdbil ou financeira ou de demonstracBes contébeis.
Portanto, é relevante se buscar outras conceituagdes que envolvam as auditorias das
modalidades interna e governamental.

Attie assim define auditoria interna:

Auditoria interna é uma fungéo independente de avaliagéo, criada dentro de
uma empresa para examinar e avaliar suas atividades, como um servico aessa
mesma organizagdo. A proposta da auditoriainterna € auxiliar os membros da
organizacdo a desincumbiremse eficazmente de suas responsabilidades. Para
tanto, a auditoria interna lhes fornece andlise, avaliagBes, recomendagdes
assessoria e informagdes relativas as atividades examinadas (ATTIE, 1992, p.
28).

> Associ acdo Americanade Contadores
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Uma no¢do importante da definicdo apresentada é que a auditoria interna € uma
funcdo independente em uma empresa. Ela organiza-se como uma atividade especifica,
um elemento no organograma da entidade, com funcéo de avaliar o quéo eficaz € a
atuacdo dos membros dessa entidade, na consecugdo de suas responsabilidades.

Para 0 CFC (1995 apud ARAUJO, 1998, p. 20) “a auditoria interna constitui o
conjunto de procedimentos técnicos que tém por objetivo examinar a integridade, a
adequacdo e a eficacia dos controles internos e das informagdes fiscais, contébeis,
financeiras e operacionais da entidade”.

Essa conceituacdo do CFC realca o carater contabil da auditoria interna,
devendo-se destacar a explicitagdo da funcdo de exame da integridade, adequacéo e
eficacia dos controles internos. Trata-se de papel relevante da auditoria interna, que sera
objeto de discussio posterior neste texto.

Uma definicdo mais atual de auditoria interna, pelos conceitos que traduz, é ado

The Institute of Internal Auditors® (11A):

Auditorialnternaé umaatividade independente, de fornecimento de seguranca
objetiva e de consultoria que visa a acrescentar valor a uma organizacéo e
melhorar suas operagBes. Trazendo para a organizagdo uma abordagem
sistemética e disciplinada para avaliacdo e mehora da eficicia de seus
processos de gerenciamento de risco, controle e governancga, gjuda a atingir
seus objetivos (1A, 1999 apud BOYNTON E OUTROS, 2002, p.932).

Destacam-se na conceituagdo do 1A a preocupacdo com a geracdo de valor, e o
auxilio no alcance dos objetivos de uma organizagdo. S0 temas mais atuais, que se
traduzem na explicitacdo da avaliagcdo e melhora da eficidcia dos processos de
gerenciamento de risco, controles internos e governanca de uma entidade. Todos esses
temas serdo objeto de discussdo mais aprofundada neste texto.

Com relacdo a auditoria governamental, Sa (2002) diz se tratar de uma
especializacdo dentro do campo da auditoria, seguindo todos 0s seus principios técnicos
basicos, mas com peculiaridades quanto a aplicacdo e com sistemética especifica. Parao
autor, todas as entidades do Poder Publico, sejam da administracdo direta ou indireta
subordinam-se a exames especiais relativos a geréncia de patriménios publicos.

Voltando-se para definicbes de auditoria de organismos responsaveis ou
envolvidos com a execucdo de auditorias governamentais, apresenta-se a definicdo em
sentido lato dada pela International Organization of Supreme Audit Institutions’

® | ngtituto dos Auditores Internos
" Organizago Internacional das Entidades de Fiscalizagso Superior
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(INTOSALI), conceituacdo que foi reproduzida pelo Tribunal de Contas da Uniéo (TCU)

e pelo Tribunal de Contas de Portugal em seus manuais de auditoria:

Auditoria € 0 exame das operagdes, atividades e sistemas de determinada
entidade, com vista a verificar se sfo executados ou funcionam em
conformidade com determinados objetivos, orcamentos, regras € normas
(INTOSAI, 1986 apud TRIBUNAL DE CONTAS DE PORTUGAL, 1999,
p.23).

Mais especificamente no que concerne a auditoria externa, assim se pronuncia a
INTOSAI, acompanhada pelos Tribunais de Contas de Portugal e do Brasil:

Auditoria externa € a auditoria redliizada por um organismo externo e
independente da entidade fiscalizada, tendo por objetivo, por um lado, emitir
um parecer sobre as contas e a Situagdo financeira, alegalidade e regularidade
das operacBes e/ou sobre a gestéo e, por outro, elaborar os relatérios
correspondentes (INTOSAI, 1986 apud TCU, 1995, p. 3).

O conceito de auditoria externa € mais especifico do que o conceito lato quanto
a forma de realizagdo — para usar a classificagdo de Araljo (1998) anteriormente
exposta— ja que o ente fiscalizador € externo e independente ao fiscalizado. No entanto,
guanto a acdo de auditoria em si, € mais amplo, pois, além da questdo da conformidade
(“legalidade e regularidade das operaces’) abre a possibilidade de pronunciamento
sobre a gestéo do ente fiscalizado (auditoria de gestdo). Cita, ainda, a confeccdo de
relatorios, nos quais sdo feitas recomendagdes e/ou determinagbes aos entes
fiscalizados, de acordo com as caracteristicas e atribuicdes de cada Entidade de
Fiscalizag&o Superior (EFS). Com isso, faz uma diferenga marcante com o trabalho das
auditorias independentes que, apesar de, também, serem externas, concluem seu
trabalho com a emissdo de um parecer, padronizado e mais simples, sobre as
demonstracOes contabeis do auditado. Sendo assim, essa conceituacdo reflete melhor a
realidade dos trabalhos de auditoria que sdo realizados nas EFS, a exemplo do TCU.

2.2 Conceituacdo de Controle Interno

N&o por acaso, as primeiras definicdes de auditoria apresentadas neste texto
estavam amplamente relacionadas com a contabilidade. Na verdade, pelo fato da
auditoria poder ser considerada uma especializacéo contébil, as suas normas e 0s seus
procedimentos usual mente surgiram e continuam sendo desenvolvidos, em grande parte,
por entidades ligadas a contabilidade. Assim, mesmo que certas modalidades de

auditoria, principalmente aguelas ligadas a area governamental, se distanciem de certa
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forma de conceitos mais rigidos da contabilidade, € significativo buscar nessa ciéncia
definigbes a serem usadas no universo da auditoria
Florentino (1975, p.103), ao discorrer sobre os objetivos da contabilidade cita,
além dos de registro e medicdo do patrimonio, os de controle e andlise. Para o autor “0
simples principio em que a contabilidade se baseia — o0 de registros duplos, ja em s
representa um excepcional sistema automatico de controle’. Vai mais além:
O controle contahil, entretanto, alargase para um campo Muito maior que o
simplesmente contido em seu principio tedrico. Assim é que ao plangar os
diferentes tipos de registros operacionais da empresa, 0 especialista contébil
estabelece automaticamente uma rede de controles internos para a empresa,
visando quer a seguranca da exatiddo dos registros contra erros ou omissoes,
quer a seguranca contra desvios ou fraudes, quer a possibilidade de a qual quer
momento reconstruir ou analisar os valores registrados. Dal surgem rotinas,

formulérios, separacdo de funcgBes, contas especiais de controle, livros
descentralizados, etc. (FLORENTINO, 1975, p.103).

Essa conceituacdo € importante para mostrar que qualquer entidade que possua
sistema contébil tem desenvolvido algum tipo de sistema de controle interno, mesmo
gue de forma ndo consciente.

Para o CFC:

O sistema contébil e de controles internos compreende o plano de organizacdo
e 0 conjunto integrado de método e procedi mentos adotados pela entidade na
protecdo do seu patriménio, promogdo da confiabilidade e tempestividade dos
seus registros e demonstragBes contébel's, e de sua eficacia operacional (CFC,
1997, p.6).

Para outra entidade de classe de contadores, o American Institute of Certified
Public Accountant$ (AICPA) (AICPA apud ARAUJO, 1998, p. 157) “o controle
interno compreende o plano de organizacdo e todos os métodos e medidas coordenados,
adotados pela empresa para proteger seus ativos, verificar a exatiddo operaciona e
promover a obediéncia as diretrizes administrativas estabelecidas’ .

Essas defini¢cbes indicam que o controle interno € um sistema, criado pela
empresa e de sua responsabilidade, composto por uma estrutura organizada e,
preferencialmente formal, de divisdo de trabalho, de autoridade e de responsabilidades
dentro da entidade, 0 que constitui seu plano de organizagdo, aliado a um conjunto de
atitudes e processos relacionados a esse plano de organizagdo visando o alcance de
certos objetivos. Tais objetivos sdo: a protecdo do patriménio (bens, direitos e
interesses) da empresa contra a utilizacdo indevida ou malversacéo; o registro e

contabilizacdo adequada das suas transacOes e atividades, com a conseqlente
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preparacdo e apresentacdo fidedigna de suas demonstracBes contébels, o
estabelecimento de limites até os quais os diversos niveis de pessoal possam responder
pela entidade, dinamizando a tomada de decisdo; e a seguranca de gque as decisdes e
politicas da administracdo da entidade estdo sendo adequadamente implantadas e
respeitadas.

Quando da conceituagdo de auditoria interna realizada previamente, foi
destacada a importante funcdo de avaliagdo dos controles internos existentes. Na
realidade, € comum a confusdo entre esses dois conceitos, sendo que Araljo (1998),
assim se pronuncia a esse respeito:

De logo, vale citar que ndo se deve confundir auditoria interna com controle
interno. Enquanto este representa um conjunto de politicas e procedimentos
implantados pela administracéo, objetivando a salvaguarda dos ativos, a
correta valoragdo dos passivos, a adequacdo das informagOes e a eficacia
operacional, aguela €, apenas, umdos componentes do sistema de controle e
que muito contribui para o alcance dos resultados almejados pelo sistema de
controleinterno (ARAUJO, 1998, p. 156).

Destaca-se do entendimento do autor, o fato da auditoria interna ser parte do
sistema de controles internos de uma entidade, sistema esse cuja responsabilidade pela
criacdo é da administragdo dessa entidade. Assim ndo ha que se falar em controles
internos criados pela auditoria interna. Cabe a este 6rgéo da estrutura organizacional
avaliar a eficécia e eficiéncia dos procedimentos criados por outrem, mesmo por que, se
a auditoria interna fosse responsdvel pela criagdo de controles, ndo possuiria a
independéncia necessaria para critic&los.

No que concerne a auditoria governamental, a INTOSAI, no Glossé&rio de termos
e expressoes utilizados em matéria de auditoria externa das finangas publicas, de 1986,
assim define controles internos:

Todo o sistema de controles financeiros e de qualquer outra natureza da
entidade auditada, incluindo a estrutura organizacional, os métodos, os
procedimentos e a auditoria interna, estabelecidos pelos administradores
segundo os objetivos da entidade, que contribuem para que ela sga
regularmente administrada de forma econdmica, eficiente e eficaz, garantindo,
assim a obsavéncia das politicas determinadas pela administracéo,
salvaguardando bens e recursos, assegurando a fidedignidade e integridade dos
registros contdbeis e produzindo informagbes financeiras e gerenciais
confidveis etempestivas (INTOSAI, 1986 apud ARAUJO, 1998, p. 157).

Trata-se de uma definicdo abrangente, que versa sobre todos os aspectos tratados

nas outras definigdes apresentadas. Néo se limita a controles financeiros, mas “de

8 nstituto Americano de Contadores PUblicos Certificados
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qualquer outra natureza’, inclui o plano de organizagdo (“estrutura organizacional,
métodos e procedimentos’), explicitando a auditoria interna como componente do
controle interno. Define-o como responsabilidade dos administradores, que devem cria-
lo para auxiliar na consecucdo do objetivo de bem gerir a entidade. Por fim, relaciona
todos os objetivos especificos citados nas outras definicOes. observancia de politicas

internas; salvaguarda de ativos; fidedignidade de registros; e informes contébeis.

2.3 Controles Internos conforme o COSO

Antes de se comentar a defini¢cdo de controles nternos existente no documento
Internal Control - Integrated Framework, conhecido como Relatério COSO, é
importante contextualizar rapidamente os motivos da criagdo desse documento nos
Estados Unidos da América.

Para Boynton e outros (2002), autores norte-americanos, a importancia dos
controles internos para 0s gestores e para os auditores sempre foi reconhecida pela
literatura profissional. Ja em 1947, o AICPA registrava fatores que contribuiam para a
importancia do tema: a crescente complexidade das organizacfes, a possibilidade de
reducdo de ocorréncia de erros e irregularidades, e a impraticabilidade de que os
auditores independentes emitissem seus pareceres sobre as demonstragdes financeiras
de forma economicamente viavel sem o suporte de um bom sistema de controles
internos.

Ainda conforme os autores, em 1977, uma nova legislacdo norte-americana,
denominada Foreign Corrupt Practices Acf criou a obrigacdo de atendimento de
determinadas préticas contabeis, entre as quais a manutencdo de um sistema satisfatério
de controles internos.

No entanto, ndo existia consenso entre gestores, auditores e regulamentadores
sobre 0 que seria um sistema satisfatorio de controles internos.

Em 1985, foi criada nos Estados Unidos a National Commission on Fraudulent
Financial Reporting'® também conhecida como Treadway Commission, uma vez que
seu responsavel principal a época era James C. Treadway, Vice-Presidente Executivo e
Advogado Geral de empresa e ex-membro da Securities and Exchange Commission

(SEC), a Comissdo de Valores Mobiliarios norte-americana. Tratava-se de uma

° el das Préticas Anticorrupcao Exterior
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iniciativa independente criada para estudar as causas da ocorréncia de fraudes em
relatdrios financeiros e contébels.

Em 1987, essa comissdo emitiu um relatério no qual era enfatizada a
importancia dos cortroles internos na reducdo da incidéncia de relatorios financeiros

fraudulentos. Segundo esse documento:

A mensagem sobre controles internos que a administragdo passa para o
restante da entidade desempenha papel fundamental na prevencéo de fraudes
financeiras, pois influencia o ambiente corporativo no qual os relatérios
financeiros séo preparados.

Todas as companhias abertas deveriam manter controles internos que
proporcionassem seguranga razoavel de que a producdo de relatérios
financeiros fraudul entos seriaimpedida ou detectada em estégiosiniciais.

As organizagdes que patrocinam a Comissdo deveriam cooperar no
desenvolvimento de diretrizes adicionais sobre sistemas de controles internos
(REPORT OF THE NATIONAL COMMISSION ON FRAUDULENT
REPORTING 1987, p.11 apud BOYNTON E OUTROS, 2002, p.320).

As citadas organizagdes que patrocinavam a Comissao eram cinco das principais
associacOes de profissionais ligados a area financeira nos Estados Unidos, que se auto-
intitulavam The Committee of Sponsoring Organizations of the Treadway
Commission™™ (COSO). A saber: AICPA, AAA, IIA, Financial Executives
Internacional™® (FEI) e Institute of Management Accountants™® (IMA).

O COSO foi criado como uma entidade do setor privado, sem fins lucrativos,
voltada para o aperfeicoamento da qualidade de relatérios financeiros por meio de éticas
profissionais, implementacdo de controles internos e governanca corporativa. Teve
como finalidades iniciais principais o estabelecimento de uma definicdo comum de
controles internos que atendesse a necessidade de diferentes interessados e o
fornecimento de um padrdo contra 0 qual empresas e outras entidades — pequenas ou
grandes, do setor privado ou publico, visando lucro ou ndo - pudessem avaliar seus
sistemas de controles, e determinar como poderiam melhorélos (COSO, 1992). Para
tanto e em atendimento a recomendagdo do relatorio da Comissdo Treadway, 0 COSO
publicou em 1992, apds trés anos de estudos, o documento Internal Control - Integrated
Framework.

A definicdo de controles internos existente no Relatorio COSO é:

Controles internos séo um processo, conduzido pelo conselho de diretores, por
todos os niveis de geréncia e por outras pessoas da entidade, projetado para

1% Comissdo Naciona sobre Fraudes em Relatdrios Financeiros

! Comité das Organizagdes Patrocinadoras da Comissio Treadway
2 Executivos Financeiros Internacional

¥ | ngtituto dos Contadores Gerenciais
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fornecer seguranca razoavel quanto a consecucao de objetivos nas seguintes

categorias.
- eficaciae eficiéncia das operagdes;

confiabilidade de relatorios financeiros; e

cumprimento de leis e regulamentactes aplicavels (COSO, 1992, p.

1 traducdo nossa).

E importante a andlise dos conceitos fundamentais existentes nessa definicao,
conforme enfatizado no Relatério. Primeiro, os controles internos sdo um processo, um
meio para se atingir um fim e ndo um fim em si mesmo. Assim, constituemse em uma
série de acOes integradas, e ndo superpostas, a estrutura da entidade. Segundo, sfo as
pessoas que operam os controles internos, de forma que eles sdo o resultado da
interacdo de pessoas em todos os niveis da organizacdo, desde os mais altos (conselho
de diretores e diretoria) até o quadro de pessoal em geral.

O terceiro conceito se relaciona ao fato de que os controles internos ndo trazem
seguranca absoluta, mas apenas seguranca razoavel ao gerenciamento de uma
organizagdo. Isto é, quando eficientes, os controles auxiliam, mas ndo garantem, a
consecucdo dos objetivos, devido a suas limitagdes inerentes. Entre as possiveis
limitagches existentes, pode-se citar: a possibilidade de falhas; erros de julgamentos em
decisfes, a ocorréncia de eventos externos além da ingeréncia dos administradores; o
conluio entre empregados; a sua transgressao por parte da propria administracéo; e a
consideracdo de custo x beneficios que deve ser feita, uma vez que os controles ndo
podem custar mais do que aquilo que € controlado.

Por fim, os controles internos estédo vinculados ao alcance de objetivos nas
categorias de elaboracéo e apresentacéo de demonstrativos financeiros, conformidade a
normas, e desempenho nas operagdes. Dessa forma, estd implicita a idéia de que a
administracdo deve formular e manter atualizados os objetivos da instituicdo nessas trés
categorias.

Para 0 COSO, o processo de controles internos deve ser constituido de cinco

componentes, a saber:

Ambiente de Controle da o tom de uma organizagdo, influenciando a
consciéncia de controle das pessoas que nela trabalham. Representa o dicerce
dosdemais componentes, disciplinando-os e estruturando-os.

Avaliacdo de Risca identificacdo e andlise dos riscos relevantes para a
consecucao dos objetivos da entidade; forma a base para a determinagéo de
Como 0s riscos devem ser administrados.

Atividades de Controle: politicas e procedimentos que gjudam a assegurar

que as diretrizes da administracdo estejam sendo seguidas.

Informacdo e Comunicacgéo: identificagdo, captura e troca de informactes
sob forma e em época tais que permitam que as pessoas cumpram Sus
responsabilidades.
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Monitoragdo: processo que avaia a qualidade do desempenho dos controles
internos (INTERNAL CONTROL — INTEGRATED FRAMEWORK -—
COS0, 1992 apud BOYNTON E OUTROS, 2002, p. 321).

O detalhamento desses componentes, assim como a forma como eles se inter-
relacionam, serd objeto de aprofundamento de andlise posteriormente neste texto,
guando for realizada a descri¢éo do novo modelo COSO, “Modelo de Gerenciamento de
Risco Empresarial”.

Cocurullo (2002, p. 85) comenta sobre a importancia do Relatério COSO tanto a
nivel conceitual como prético. De acordo com o autor, a matriz de andlise dos controles
internos foi utilizada em diversas situacdes reais, provendo, em cada caso, ndo sb a base
para determinar fraquezas, como a direcéo para agoes corretivas. Ainda, “geréncias de
vérias industrias abarcaram os conceitos do relatorio. Eles reconhecem e apreciam que
estes conceitos contribuirdo ao longo do tempo para operagdes mais efetivas e melhoria

do gerenciamento corporativo”.
2.4 Definicdo de Riscos

Na secdo anterior foi apresentada uma definicdo de controles internos por parte
da INTOSAI, datada de 1986, que servia como sintese das outras defini¢cfes entdo
apresentadas. Em 1992, a INTOSAI publicou um documento denominado Guidelines
for Internal Control Sandards™, no qual apresenta uma definicdo ainda mais genérica,

relacionando controles internos a controles gerenciais:

Controle Interno € uma ferramenta gerencial usada para proporcionar
confiancarazoavel de que os objetivos gerenciais estéo sendo atingidos.

Uma estrutura de controle interno é definida como o plano de organizago,
incluindo a atitude da geréncia, métodos, procedimentos e outras medidas que
proporcionam confianca razodvel que os seguintes objetivos gerais sdo
atingidos. promocao de operacBes disciplinadas, econdmicas, €eficientes e
efetivas e produtos e servicos de qualidade consistentes com a misséo da
organizagdo; salvaguarda de recursos contra perdas devido ao desperdicio, uso
abusivo, falta de gerenciamento, erros, fraudes e outras irregularidades;
aderéncia a leis, regulamentos e diretrizes gerenciais; e desenvolvimento e
manutencdo de dados financeiros e gerenciais confiavels e sua apresentacdo
fidedignaem demonstractes oportunas (INTOSAI, 1992, p.5, traducéo nossa).

Mais recentemente, em 2001, entidade divulgou um documento que visa a
fornecer a gestores e a auditores governamentais um modelo para estabelecer e manter
sistemas de controles internos efetivos. Trata-se de uma versdo resumida e atualizada do

documento de 1992, no qual se encontra, além da conceituacdo acima citada de controle

" Diretrizes para Padrdes de Controle Interno
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interno, sua relagdo com a avaiagdo de riscos seguindo as orientacbes do Relatério

COSO, conforme exposto a seguir:

Estabelecer controles internos efetivos envolve a avaiacdo dos riscos que a
agéncia enfrenta tanto de fontes internas como externas. Uma pré-condicdo
paraaavaliacdo deriscos é o estabel ecimento de objetivos daentidade claros e
consistentes, 0s quais s80 as metas ou propositos a serem alcancados.
Avaliacdo de risco é aidentificagdo e andlise dos riscos relevantes associados
com o acance dos objetivos. Préticas de controle interno (tais como
procedimentos, processos, estruturacdo fisica e organizaciona e definico de
responsabilidades e autoridades) devem entdo ser projetadas e implementadas
paraatingir as metas (INTOSAI, 2001, p. 6, traducdo nossa).

Para melhor compreensdo do motivo dessas entidades frisarem a necessidade de
se avaliar os riscos de um negécio, é importante que se conceitue risco de modo
genérico, assim como sua definicdo particular para a auditoria.

Ja ha mais de 60 anos, o0 economista Frank Knight diferenciou incerteza e risco.
Para o autor, incerteza refere-se a situacbes em que uma decisdo pode gerar muitos
resultados, porém cada um deles apresenta possibilidades de ocorréncia desconhecidas.
O risco, por sua vez, refere-se a situagOes para as quais todos os possivels resultados
podem ser relacionados, conhecendo-se a probabilidade de cada resultado ocorrer
(Knight apud Rozo).

O que diferencia os dois conceitos € uma maior objetividade inerente ao risco.
Quando a tomada de decisdes € acompanhada por um desconhecimento dos provaveis
efeitos, estd-se diante da incerteza. Quando é possivel se prever, e aquilatar, as
consequéncias, ainda que de modo impreciso quanto a probabilidade e impacto da
ocorréncia, esta-se diante de uma andlise de risco. Dessa forma, o risco € algo que pode
ser mensurado.

Outro autor, Thompson (1992, p. 13 apud COCURULLO, 2002, p. 50) se
referindo especificamente ao risco, o define de forma semelhante, “risco € a variagéo
potencial nos resultados. Esta presente em quase tudo o que fazemos. Quando o risco
esta presente, o resultado ndo pode ser precisamente previsto”. Cocurullo (2002), ao
comentar a definicdo de Thompson frisa a objetividade elacionada ao risco, e sua
mensurabilidade.

Outro comentério interessante de Cocurullo (2002) se relaciona ao fato do risco
ndo significar, necessariamente, possibilidade de perda. Assim, ao se determinar o risco,
avdia-lo adequadamente e bem administralo, solugbes cautelares apropriadas podem
ser previstas, 0 que, consequentemente, pode gerar resultados benéficos. E o ponto de

vista de se enxergar o risco como possibilidade de sucesso e ndo de fracasso.
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Nesse contexto, Bueno (1999 apud COCURULLO, 2002) conceitua O risco
como uma medida de probabilidade de perdas possiveis e como desvio-padréo ou
volatilidade dos retornos esperados, podendo assumir dois conjuntos de possiveis
eventos: 0S suCessos - eventos que permitem atingir os objetivos; e os fracassos —
eventos que ndo permitem atingir os objetivos.

De uma forma mais direta, risco foi definido pelo COSO (1992) como a
possibilidade que um evento ocorra e afete de modo adverso o alcance dos objetivos de
uma entidade.

Para definir risco, o TCU buscou aliar conceitos académicos e conceitos mais
simples:

Risco é a expressdo da probabilidade de ocorréncia e do impacto de eventos
futuros incertos que tém potencial parainfluenciar o acance dos objetivos de
uma organizacdo. Em termos simples e ndo académicos, risco é todo evento
gue pode atrapalhar ou impedir que se atinja o alvo pretendido (TCU, 2003,
p.3).

Essa conceituagdo traz embutida a nogdo de que, para se ter conhecimento dos
riscos de uma organizagdo, deve-se primeiro conhecer seus objetivos. A partir dai,
busca-se conhecer toda a gama de potenciais eventos passiveis de influenciar o alcance
dos objetivos. Se um evento impulsiona o alcance, esté-se diante de um sucesso. Se
atrapalha ou impede o alcance do objetivo, esta-se diante de um fracasso, para se utilizar
a conceituacd de Bueno. O COSO (2003b), no documento Enterprise Risk
Management Framework, utiliza os termos oportunidades para representar 0S SUCESSOS €
riscos para representar os fracassos.

Mais, a conceituacdo fala que se deve tentar estabelecer a probabilidade de
ocorréncia de um dado evento e, em caso de ocorréncia, 0 impacto para o acance do
objetivo. Portanto, quando se fala que o risco tem cardter objetivo e que pode ser
mensurado, pretende-se estabelecer o bindbmio probabilidade x impacto da ocorréncia do
evento.

Um dos modelos mais utilizados para se expressar esse bindbmio € o uso de um
grafico bidimensional com cada uma das variaveis ocupando um eixo (Fig. 1).
Dividindo-se o grafico resultante em quatro quadrantes € possivel se criar categorias
gue, de modo genérico, podem pré-direcionar a agdo quanto aos riscos. Para Cocurullo
(2003), em caso de riscos de baixa probabilidade de ocorréncia e de baixo impacto (1°
guadrante), deve-se fazer a selecdo de alguns para acompanhamento e verificagdo de

possivel migracdo para outro quadrante. Se os riscos sdo do 2° quadrante (alto impacto e
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baixa probabilidade), devemse criar planos de contingéncia e se proteger mediante
seguros. Riscos de alta probabilidade de ocorréncia, mas de baixo impacto (3°
guadrante) devem ser geridos reativamente, isto €, verificase a existéncia e
adequabilidade de controles internos para seu gerenciamento. Em caso negativo, esses
riscos devem ser tratados como se fossem do 4° quadrante. Esses, dado o alto impacto
conjugado com alta probabilidade, devem ser geridos proativamente, isto é devem ser

definidas acBes de resposta aos riscos (discutidas adiante neste trabal ho).

Impacto

1° 3

v

Probabilidade

Figural — Expressdo bidimensional do bindmio probabilidade x impacto

A esse processo sistematico de avaliagdo de eventos interagindo com 0s
objetivos de uma organizagdo da-se 0 nome de andlise de risco, conforme a defini¢céo do
TCU:

Andlise de Risco (AR) é o uso sistemético de informagdes para identificar os
possiveis eventos que podem influenciar o acance dos objetivos da
organizacdo, compreendendo a estimativa da probabilidade de ocorréncia do
evento e seu impacto potencial na consecucso dos alvos organizacionais. E

usua dividir a AR em duas areas. riscos externos (oriundos de eventos cuja
ocorréncia independe da agdo dos gestores) e riscos internos (oriundos das
atividades/processosintrinsecos da entidade) (TCU, 2003, p.3).

2.5 Materialidade, Risco de Auditoria e Evidéncia

Conforme definido, risco € todo evento capaz de arapahar ou impedir a
consecucdo de um objetivo. Auditoria foi definida, em um sentido bastante amplo,
como “0 ato de se confrontar a condicdo — situagcdo encontrada — com o critério —
situacdo que deve ser” (ARAUJO, 1998, p. 15). Logo, risco de auditoria pode ser
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definido como qualquer evento capaz de atrapalhar ou impedir que o objetivo de
auditoria, dar um informe fiel acerca da confrontacdo critério x situagdo, seja al cangado.

Como visto, existem diversas definigdes para auditoria, que variam de acordo
com o objeto a que ela se destina. Existem, da mesma forma, variadas conceituagdes de
risco de auditoria. Entre as melhores e mais utilizadas, inclusive por diversos autores,
estdo aguelas que partem das entidades de classe de contabilidade e auditoria.

A IFAC edita as International Sandards on Auditing™ (ISA), que devem ser
aplicadas a auditoria de demonstragdes contébeis. A ISA 400 se refere a avaliagdo de
riscos e controles internos. Para a norma “risco de auditoria significa o risco de que o
auditor dé um parecer de auditoria improprio, quando as demonstracbes contébeis
contiverem distorcdes relevantes’ (IFAC, 2001, p.249, traducdo nossa). O CFC (1997) e
0 AICPA (SAS 47 e 82 apud BOYNTON E OUTROS, 2002) definem risco de auditoria
de maneira semelhante. Essa definicdo, voltada para a auditoria de demonstraces
financeiras, é coerente com a definicdo geral apresentada. O objetivo desse tipo de
auditoria € a emissdo de um parecer sobre a fidedignidade das afirmacbes da
administragdo feitas nas demonstragdes contabeis, e o risco, entéo, se situa na existéncia
de qualquer fator que faga com gque o parecer de auditoria ndo esteja em sintonia com a
realidade contabil-financeira da entidade.

A IFAC e o AICPA dividem o risco de auditoria em trés componentes, a saber:
risco inerente, risco de controle e risco de deteccéo.

Antes, porém, de se falar sobre os trés componentes do risco de auditoria, é
indispensavel se comentar rapidamente sobre dois outros conceitos fundamentais para o
processo de auditoria: materialidade ou relevancia e evidéncia.

Materialidade ou relevancia pode ser definida como qualquer omissdo ou erro
gue, considerando as circunstancias presentes, torna provavel que o julgamento do
usuério baseado nas demonstragdes financeiras poderia ser aterado ou influenciado por
esse erro ou omissao (GOMES, 2003). Essa definicéo parte do ponto de vista do usuario
das demonstracdes contdbels, que deve ter uma visdo fiel da situacdo da entidade a
partir dessas demonstracdes. A questdo € que nem todo erro ou omissdo presente nas
demonstracbes é de tal monta que venha a macular a sua fidedignidade. A

materialidade, entdo, representa a andlise do grau de influéncia que um erro ou omissao

por parte da administracdo, constatado pelos procedimentos de auditoria, pode ter sobre

15 Normas Internacionais de Auditoria
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as demonstragdes financeiras, ou sobre o objetivo de auditoria, de umaformagera. Para
tanto, deve-se buscar critérios de valor ou quantidade e de natureza ou qualidade,

relativizando- 0s, sempre, as circunstancias, ao contexto de cada entidade. Assim, o que
€ material, relevante para certa auditoria, pode ndo o ser em outra.

Voltando-se a defini¢éo de risco de auditoria pela IFAC, vé-se que se define o
risco baseado em um critério de relevancia, uma vez que, erros ou omissdes em contas
ou transacOes ndo relevantes ndo implicam risco para obtencdo do objetivo de auditoria.

Evidéncia, de uma forma geral, pode ser entendida como o material necessario
(dados financeiros, contdbeis, gerenciais, provas documentais, provas testemunhais,
entre outros) suficiente (em volume adequado) e competente (confiavel) para dar ao
auditor conforto quanto a obtencdo do objetivo da auditoria. Na realidade, a coleta e a
avaliagdo de evidéncias representam o ponto central, o proprio objeto da auditoria.

Conforme Boynton e outros (2002, p. 186), “o auditor realiza procedimentos de
auditoria para obter evidéncias que fundamentem seu parecer sobre as demonstracGes
contébeis’. Os autores definem uma categorizagdo dos procedimentos de auditoria, de
acordo com seus objetivos, como se segue:

procedimentos para obtencdo do entendimento do negécio e dos
controlesinternos do auditado: conforme o préprio nome ja diz, representa
todas as atividades relacionadas a0 conhecimento prévio indispensavel a
realizacdo da auditoria. Destacam-se: conhecimento dos fatores competitivos
da industria, incluindo as caracteristicas de melhor desempenho; e
conhecimento do negécio do auditado, incluindo seus produtos, processos,
sistemas de producéo e distribuicéo e as atividades econdmicas subjacentes
a0 negocio. Trata-se de uma avaliacdo de risco inerente, que sera definido a
seguir.

Uma atividade essencial a ser realizada nessa etapa € o entendimento dos
controles internos do auditado. Essa € uma atividade obrigatéria para todas
as auditorias de demonstrativos contabeis, onde o auditor busca conhecer o
desenho da estrutura dos controles internos, isto € como eles devem
funcionar;

testes de controle: visam a confirmagdo do funcionamento dos controles
internos conforme plangjados, além de sua eficacia. N&o sdo obrigatorios,
mas bastante desgjaveis, para se obter uma visdo adeguada do risco de

controle, também, a seguir definido; e
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testes substantivos: fornecem as evidéncias das adequacdes das afirmacdes
da administracdo nas demonstragfes contédbeis, oy, de uma forma mais
ampla, trata-se da propria coleta de informacfes que irdo balizar os objetivos
de auditoria. Sdo subdivididos em;
procedimentos de revisdo analitica: envolvem a utilizagdo de
comparacOes para se avaliar a adequacdo de certa informacao;
testes de detalhes de transagdo: s@o 0 exame da documentacdo
relacionada a uma certa transagéo ou processo; e
testes de detalhes de saldos: envolvem o exame da fundamentacéo do
saldo final de uma conta contabil.

Ha uma relacdo imediata entre relevanca e a obtencdo de evidéncias.
Geralmente quanto maior o nivel de materialidade de certa conta ou transagdo para a
auditoria, maior o volume necess&rio de evidéncias, isto é maior a necessidade de
realizacdo de testes para que o auditor se sinta satisfeita. Aqui, entra também o conceito
de risco de auditoria, uma vez que quanto maior o risco envolvido em uma auditoria,
maior a necessidade de realizacdo de testes, quer dizer maior volume necess&rio de
evidéncias para se alcancar a satisfagdo do auditor. A maneira como se define o nivel do
risco de auditoria esta relacionada com os seus trés componentes, a seguir definidos.

O risco de auditoria apresenta trés componentes. risco inerente; risco de
controle; e risco de deteccdo. Apresenta-se a definicdo do AICPA, frisando que o IFAC
relaciona os trés conceitos de maneira assemelhada. O risco inerente € definido como a
“suscetibilidade de uma afirmagdo a um erro ou classificagdo indevida material,
supondo que nédo hagja controles” (AICPA apud BOYNTON E OUTROS, 202, p. 293).
De acordo com Houaiss (2001), inerente significa algo que so existe em relagdo a um
sujeito, a uma maneira de ser que € intrinseca a esse. Ent&o, risco inerente, em uma
concepcao mais abrangente, € aguele que considera os riscos do negdcio, 1iscos que
nascem com as atividades desenvolvidas pela entidade e se mantém 0s mesmos caso
ndo existam controles internos para mitiga-los.

O Modelo de Gerenciamento de Riscos Empresariais do COSO, objeto
primordia de estudo deste texto, € um modelo que visa a entender, avaliar e gerenciar
0S riscos inerentes de uma entidade.

Mesmo com a existéncia de controles internos, inclusive a auditoria interna, hd a

possibilidade de que eles possam fahar na prevencéo ou deteccdo, em tempo habil, de
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erros, omissdes ou irregularidades materiais. Ainda, os controles podem existir, mas
serem mal plangjados, de modo que, também, ndo identifiquem falhas. Surge dai, o
risco de controle, que é definido pelo AICPA (AICPA apud BOYNTON E OUTROS,
2002, p. 295) como “o risco de que um erro ou classificacdo indevida de materialidade
gue possam constar de uma afirmagdo ndo sejam evitados ou detectados
tempestivamente pel os controles internos da entidade” .

Uma caracteristica importante do risco de controle € que ele nunca pode ser
considerado nulo, porque os controles internos ndo conseguem fornecer, por melhor que
sgjam, confianca total na deteccéo e correcdo de erros, omissoes e irregul aridades.

Tanto o risco inerente, como o risco de controle sdo independentes da acéo do
auditor emuma dada auditoria. E claro que a a¢do do auditor mediante recomendacoes,
ou mesmo determinagdes como no caso do TCU, pode aterar a forma como 0s riscos
inerentes sdo tratados pela entidade, assim como melhorar a condicdo dos controles
internos, vindo a diminuir os riscos associados. No entanto, quando se considera o
plangiamento de uma auditoria especifica, a agdo do auditor referese, somente, a
melhorar o nivel de avaliagdo que ele pode fazer dos citados riscos. Assim, a busca mais
acentuada de evidéncias relacionadas aos “procedimentos para obtencdo do
conhecimento do negocio” e aos “testes de controle” podem gerar um nivel mais
acurado na definicdo dos riscos inerente e de controle.

O ultimo componente do risco de auditoria € o risco de detecgo. E definido pelo
AICPA (AICPA apud BOYNTON E OUTROS, 2002, p. 297) como “o risco de que o
auditor ndo detecte um erro ou classificagdo indevida relevante que existe em uma
afirmacdo”. Assim, o risco de deteccdo € aquele relacionado ao proéprio trabalho do
auditor, a possibilidade de que os testes substantivos aplicados ndo detectem erros,
omissOes ou irregularidades existentes.

Pela propria definicdo, verificase que esse risco estd sujeito a ingeréncia do
auditor, de forma que um risco de deteccdo mais baixo pade ser obtido pela utilizagéo
de procedimentos de auditoria mais eficazes, pela realizacd de um maior nimero de
testes substantivos, assim como pela utilizagdo de uma equipe de auditoria com mais
experiéncia profissional. Outro fator importante € a possibilidade de erro na agdo do
auditor, que € assim tratada por Boynton e outros:

Ao determinar o risco de deteccdo o auditor deve também considerar a
probabilidade de que €le venha a cometer um erro — aplicando erroneamente
um procedimento de auditoria ou interpretando inadequadamente uma
evidéncia constatada, por exemplo. Esses aspectos do risco de detecgdo podem
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ser reduzidos mediante plangjamento e supervisdo adequados, e obediéncia as
normas de controle e qualidade (BOYNTON E OUTROS, 2002, p. 297).

Definidos esses trés componentes, deve-se entender como eles se relacionam
para criar o risco de auditoria. O risco de auditoria é uma escolha do auditor, que traduz
o nivel de confianga que o seu trabalho de auditoria trard para o interessado. Aqui se
introduz mais um conceito, o de confianga, que reflete a garantia dada pelo auditor do
grau de certeza de suas afirmagdes. Assim, ao definir um risco de auditoria de 5%, o
auditor esta dizendo ao interessado em seu trabalho que suas afirmagdes possuem um
nivel de confianca de 95%, isto é, h& 95% de probabilidade de que suas afirmacdes
estejam corretas.

Basicamente, os riscos podem ser definidos de uma forma quantitativa (mediante
percentuais, por exemplo) ou qualitativa (alto, médio ou baixo, por exemplo). Se o
tratamento dado for quantitativo, o modelo do risco de auditoria segue uma expressao
mateméatica, na qual o risco de auditoria (RA) € a resultante da multiplicagdo do risco

inerente (RI), risco de controle (RC) e risco de deteccdo (RD), conforme a seguir:

RA =RI X RCx RD

Como exemplo, considere-se a situagdo descrita de um risco de auditoria
desgjado de 5%. Supondo-se que o auditor apos a realizacdo de testes, avaliou um risco
inerente de 80% e um risco de controle de 50%, o risco de deteccéo serd de:

RD=RA /(R x RC) =0,05/ (0,8 x 0,5) = 12,50%

Como a confianga é o valor complementar do risco de deteccdo (1- 0,125), a
confianga necesséria para os testes substantivos deve ser de 87,5%, isto € o auditor deve
plangjar testes substantivos tais que a probabilidade de que eles ndo detectem erros,
omissdes ou irregularidades existentes segja de 12,5%.

Para uma opcéo qualitativa do tratamento dos riscos, a IFAC apresenta, no
apéndice da citada norma ISA 400, uma tabela, reproduzida a seguir, que mostra que o
nivel aceitdvel de risco de deteccdo (&rea cinzenta) varia inversamente a combinacéo
das avaliaghes dos riscos inerente e de controle, para que o risco de auditoria se
mantenha sempre em nivel baixo. Esse tipo de abordagem é consistente com o modelo
matematico apresentado, no qual o risco de deteccdo também varia inversamente com a

combinagdo dos dois outros riscos.
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Tabelal — Risco de Detecgdo em fungdo dos Riscos Inerente e de Controle— Avaliaggo

Qualitativa
A avaliacdo do risco de controle pelo auditor é:
Alto Meédio Baixo
A avaliagdo do Alto Menor Menor Médio
MsCo me_rente,. Médio Menor Médio Maior
pelo auditor &
Baixo Médio Maior Maior

Fonte: IFAC, 2001, p.261

Na ISA 400, o IFAC define qual deve ser, em grandes modos, o procedimento

do auditor quanto ao risco de auditoria

Ao desenvolver a abordagem de auditoria, o auditor considera a avaliacdo
preiminar de risco de controle (em conjunto com a avaiagdo de risco
inerente), para determinar qual seja o risco de detecgdo apropriado a aceitar
para as assergfes contidas nas demonstragbes contébeis e também para
determinar a natureza, época de aplicacdo e extensdo dos procedimentos de
comprovacdo detais assergdes (IFAC, 2001, p. 251, tradugo nossa).

Conforme visto, os riscos inerente e de controle séo avaliados pelo auditor em

uma dada auditoria, ndo podendo por ele ser aterados, visto serem relativos a entidade

auditada.

Vistos 0 conceito e a importancia de risco de auditoria e de seus trés

componentes, deve-se comentar que o TCU ndo define explicitamente esses trés

componentes em nenhuma documentagdo propria acerca de auditoria. Assim, reproduz-

Se, a seguir, inclusive como sugestdo para adocdo interna, o conceito de risco de

auditoria e de seus trés componentes expresso pelo Tribunal de Contas Europeu, no

documento Politicas e Normas de Auditoria do Tribunal:

Risco de Auditoria: E o risco de que o Tribunal expresse uma opini&o segundo
a qual as contas sdo fiaveis quando na redlidade ndo o sdo, as operacles
subjacentes sdo legais e regulares quando tal ndo se verifica, ou houve uma
boa gestdo financeira quando isso ndo é verdade (TRIBUNAL DE CONTAS
EUROPEU, 2002, p. 10)

Risco Inerente: E o risco, relacionado com a natureza das atividades,
operagdes e estruturas de gestdo, de ocorréncia de erros ou dficiéncias na
gestdo financeira que, caso ndo sejam evitados ou detectados e corrigidos pelos
procedimentos de controle interno, fagam com que as contas ndo sgjam fiaveis,
que as operacoes subjacentes sejam em larga medidailegais ou irregulares ou
provoquem uma ma gestao financeira(TRIBUNAL DE CONTAS EUROPEU,
2002, p. 10).

Risco de Controle: E o risco de que os procedimentos de controle interno néo
evitem ou ndo detectem e corrijam em tempo oportuno erros ou deficiéncias
significativos da gestéo financeira (TRIBUNAL DE CONTAS EUROPEU,

2002, p. 10).

Risco de Detecgdo: E o risco de que os procedimentos substantivos aplicados
pelo auditor ndo permitam detectar um erro ou uma deficiéncia da gestéo
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financeira que, isolados ou acumulados com outros erros ou deficiéncias,
possam ser significativos (TRIBUNAL DE CONTAS EUROPEU, 2002, p.
12).

Essas definicdes sdo totalmente coerentes com as anteriormente apresentadas, e
exprimem situagdes de trabalho mais préximas com o trabalho desenvolvido pelo TCU.
Assim, fala-se em expressdo de opinido relativa a contas, a operacles legais e regulares
(conformidade) e a boa gestéo financeira (operacional).

2.6 Gerenciamento de Risco

Anteriormente foi expresso neste texto o conceito de anadlise de risco. No
entanto, evidentemente, ndo basta a uma entidade poder identificar os riscos a que esta
sujeita. E necessiria a existéncia de uma agdo sistémica para tratar esses riscos
identificados de modo que os objetivos possam ser alcangados. A essa agdo sistémica

da-se 0 nome de gerenciamento de risco, que na definicéo do TCU &

Um méodo sistemético de identificar, analisar, avaiar, tratar, monitorar e
comunicar riscos, afim de manter o grau de exposi¢do da organizacdo a riscos
em nivel aceitdvel. Em principio, podese gerenciar riscos buscando reduzir a
possibilidade de ocorréncia do evento indesgado ou minimizando-se o
impacto sobre os objetivos (TCU, 2003, p. 3).

Um conceito importante que se extrai dessa definicdo é que, usualmente, as
acoes que envolvem o gerenciamento de risco ndo conseguem eliminar completamente
um risco, devendo, no entanto, fazer com que a probabilidade de sua ocorréncia seja
diminuida e, no caso de ocorréncia, o impacto sgja minimizado. Nesse sentido,
manifestamse Cicco e Fantazini (1985, p. 15, apud COCURULLO, 2002, p. 75) que
definem a geréncia de riscos como um processo de plangamento, orientacéo e controle
dos recursos e atividades, que busca minimizar conseqiéncias adversas, em uma
organizagdo, ab menor custo possivel.

O COSO exprime a relevancia do gerenciamento do risco empresarial ja no

inicio do documento Enterprise Risk Management Framework. Para a entidade:

A premissa implicita no gerenciamento do risco empresarial é que toda
entidade, sgja e€la lucrativa, ndo-lucrativa ou pertencente ao governo, exise
para prover valor a seus grupos interessados. Todas as entidades enfrentam

incerteza, e 0 desafio da geréncia é determinar quantaincertezaa entidade esta
preparada para aceitar nasuatentativade crescer o valor provido aseus grupos
interessados. A incerteza significa tanto riscos quanto oportunidades, com o
potencial de corroer ou incrementar o valor. O gerenciamento de risco
empresarial fornece um modelo para que a geréncia efetivamente lide com a
incerteza e 0s seus riscos e oportuni dades associados e, mediante isso, aumente
sua capacidade de produzir vaor (COSO, 2003b, p. 1, tradugdo nossa).



A incerteza decorre da inabilidade de precisamente se determinar a possibilidade
de ocorréncia de eventos e suas consequéncias associadas, relacionando-se, também, as
escolhas estratégicas feitas pelas entidades. Ja a criagdo de valor € reconhecida
diferentemente por distintos grupos de interessados. Para companhias, esta relacionado
ao crescimento do valor das agdes. Para entidades governamentais, o valor € povido
guando os eleitores reconhecem o recebimento de servicos a custos aceitéveis. Para
entidades ndo lucrativas, o valor se relaciona a recepcdo de beneficios sociais. O
gerenciamento de riscos proporcionaria habilidade aos gerentes tanto para criar vabr
sustentavel, quanto para comunicar a criagdo de valor aos grupos interessados (COSO,
2003b, p.1, traducéo nossa).

E interessante notar a diferenca de conceituacio apresentada quanto aincerteza e
ao risco e quanto as defini¢Oes apresentadas anteriormerte neste texto. Para o COSO a
incerteza, que advém da dificuldade de se prever precisamente eventos e suas
consequéncias, pode significar tanto riscos, quando corréi o vaor, quanto
oportunidades, quando o incrementa. Anteriormente, relacionouse a incerteza com o
desconhecimento dos provaveis efeitos da tomada de decisdes, e o risco a uma
probabilidade, ainda que imprecisa, de previsdo. Os riscos seriam classificados em
sucessos ou fracassos, de acordo com as consequiéncias advindas. No entanto, a despeito
da certa diferenca de conceituacdo, o que realmente importa € a no¢éo de que existem
eventos que podem impossibilitar ou incrementar o alcance dos objetivos de uma
entidade, e que esses eventos devem ser identificados, avaliados, tratados, monitorados
e comunicados, conforme a defini¢éo apresentada pelo TCU.

Ao discorrer sobre os beneficios do gerenciamento de risco, o0 COSO frisa que
nenhuma empresa opera em um ambiente sem riscos, e que o0 gerenciamento de riscos
ndo cria tal ambiente, mas que cria condigdes para que O gerente opere mais
eficientemente em um ambiente cheio de riscos. Para a entidade, o gerenciamento de
riscos apresenta uma série de beneficios listados a seguir (COSO, 2003b, p.2, traducédo
Nnossa):

prové o alinhamento do apetite ao risco e da estratégia. O apetite ao risco €
definido como o grau de risco, em um nivel amplo, que a entidade esta
disposta a correr no acance de seus objetivos. Assim, a geréncia deveria

considerar seu apetite ao risco, inicialmente, a0 avaliar suas aternativas
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estratégicas, ao definir os objetivos alinhados as estratégias e ao desenvolver
mecanismos para controlar os riscos relacionados;

une crescimento, risco e retorno por proporcionar uma habilidade
desenvolvida para identificar e avaliar riscos, e estabelecer niveis aceitéveis
de risco relacionados aos objetivos de crescimento e retorno;

incrementa as decisdes de resposta ao risco, uma vez que cria o rigor
necessario para identificar e selecionar entre as respostas ao risco possiveis
(explicadas com mais detalhes adiante): fuga, reducdo, compartilhamento e
aceitacao;

minimiza perdas e surpresas operacionais, devido ao aumento da capacidade
de identificar eventos potenciais e suas consequéncias,

identifica e gerencia riscos cruzados existentes dentro das véarias areas de
uma empresa, dada a necessidade de se conhecer os impactos inter-
rel acionados dos eventos;

prové respostas integradas a multiplos riscos, efeito relacionado ao beneficio
anterior;

aproveita oportunidades, pois a0 analisar um ampla gama de eventos
potenciais, a geréncia acaba por identificar eventos que significam
oportunidades, e ndo riscos,

aumenta a racionalizagdo na definicdo do capital total necessario, assim
como na sua aocagdo, devido ao maior conhecimento dos riscos e das
necessidades.

Embora o0 modelo conceitual de gerenciamento de risco proposto pelo COSO
sgja essencialmente destinado a empresas privadas, os beneficios advindos desse
processo de gerenciamento podem claramente ser percebidos para todo tipo de
organizacdo, inclusive governamentais que ndo visem o lucro, mas beneficios sociais.
Na realidade, o que importa € a existéncia de objetivos e a busca da entidade para
alcanca-los. Essaidéia é bem retratada nos textos a seguir:

Gerenciamento de risco empresarial ndo é um fim em s mesmo, mas, na
verdade, um importante meio das entidades atingirem seus objetivos. Ele ndo
funciona isoladamente, se constituindo em um capacitador do processo de
gerenciamento. Ele se inter-rel aciona com governanga corporativa®, ao prover

'8 Governanca corporativa S0 as préticas e os rel acionamentos entre os Acionistas/Cotistas, Conselho de
Administragdo, Diretoria, Auditoria Independente e Conselho Fiscal, com a finalidade de otimizar o
desempenho da empresa e facilitar 0 acesso ao capital.
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informagdo a diretoria sobre os riscos mais significativos e como eles estéo
sendo gerenciados. E ele se inter-relaciona com gerenciamento de desempenho
a0 prover medidas de gjuste ao risco, € com o controle interno, que é parte
integrante do gerenciamento de risco empresarial (COSO, 2003b, p. 4,
traducdo nossa).

O gerenciamento de risco empresarial gjuda uma entidade a alcangar seus
alvos de desempenho e lucratividade e a prevenir a perda de recursos. Ajudaa
garantir divulgagdo efetiva E guda a garantir o cumprimento de leis e
regulamentacBes, evitando prejuizo na reputacdo e outras conseqiiéncias. Em
suma, guda uma entidade a chegar aonde desga e evitar armadilhas e
surpresas ao longo do caminho (COSO, 2003b, p. 5, traducdo nossa).

A expressdo é designada para abranger os assuntos relativos ao poder de controle e diregdo de uma
empresa, bem como as diferentes formas e esferas de seu exercicio e os diversos interesses que, de
algumaforma, estdo ligados a vida das sociedades comerciais.

Na teoria econdmica tradicional, a governanga corporativa surge para procurar superar o chamado

“conflito de agéncia’, presente a partir do fendmeno da separagdo entre a propriedade e a gestéo

empresarial. O “principa”, titular da propriedade, delega ao “agente” o poder de deciso sobre essa
propriedade. A partir dai surgem os chamados conflitos de agéncia, pois os interesses daguele que

administraa propriedade nem sempre estéo alinhados com os de seu titular. Sob a perspectivadateoriada
agéncia, a preocupacdo maior é criar mecanismos eficientes (sistemas de monitoramento e incentivos)

paragarantir que o comportamento dos executivos esteja alinhado com o interesse dos acionistas.

A boa governanca corporativa proporciona aos proprietarios (adonistas ou cotistas) a gestéo estratégica
de sua empresa e a efetiva monitoragdo da diregdo executiva. As principais ferramentas que asseguram o
controle da propriedade sobre a gestdo sdo o Conselho de Administracdo, a Auditoria Independente e 0
Conselho Fiscal.

A empresa que opta pelas boas préticas de governanga corporativa adota como linhas mestras
transparéncia, prestacdo de contas (accountability) e eqliidade. Para que essa triade esteja presente em

suas diretrizes de governo, é necessério que o Consdho de Administragdo, representante dos proprietérios
do capital (acionistas ou cotistas), exerca seu papel na organizagdo, que consiste especialmente em

estabelecer estratégias para a empresa, eleger a Diretoria, fiscalizar e avaliar o desempenho da gest@ e
escolher a auditoria independente. (disponivel em <http://www.ibgc.org.br>. Acesso em 29/dez/2003).
IBGC éasiglado Instituto Brasileiro de Governanca Corporativa.
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3. Exposicdo da Metodologia de Gerenciamento de Risco Empresarial

(Enterprise Risk Management Framework) do COSO

A idéa deste Capitulo € apresentar a Metodologia de Gerenciamento de Risco
Empresarial, conforme definida pelo COSO no documento Enterprise Risk
Management Framework (COSO, 2003b). Os conceitos expressos foram todos retirados
do citado documento.

O objetivo primordial da metodologia é gudar gerentes de organizagbes a
melhor lidar com os riscos inerentes ao alcance de seus objetivos. Para tanto, integra
varios conceitos de gerenciamento ce risco em um modelo Unico, no qua definicbes
comuns sdo estabel ecidas e componentes identificados.

Inicialmente, estabelece-se que uma infinidade de eventos, de fontes internas e
externas, tém o potencial de afetar a execucdo de estratégias e 0 acance ce objetivos.
Tais eventos podem ter um impacto negativo, positivo, ou ambos. Define-se risco como
a possibilidade de que um evento ocorra e afete negativamente o alcance de objetivos.
Eventos com efeitos positivos representam oportunidades.

Paraaentidade:

Gerenciamento de Risco Empresarial € um processo, efetuado peladiretoriada
entidade, sua geréncia e outras pessoas, aplicado na definicdo das estratégias e
através da empresa, projetado para identificar eventos potenciais que podem

afetar a entidade e conduzir os riscos dentro do apetite ao risco, e para prover
um nivel razodvel de seguranca com respeito ao alcance dos objetivos da
entidade (COSO, 2003b, p. 6, traducdo nossa).

A definicdo é ampla por capturar conceitos chaves fundamentais sobre como
companhias e outras organizagdes gerenciam risco, provendo uma base para aplicacéo
em diferentes tipos de industrias, setores e organizagoes.

Estendendo os conceitos da definicéo temse:

Um Processo, significando que o gerenciamento de risco ndo é um evento ou
circunstancia, mas uma série de agles que permeiam as atividades de uma entidade.
Essas acles sdo difundidas e inerentes a forma com que os negécios sdo gerenciados,
sendo mais efetivas quando construidas dentro da infraestrutura da entidade, sendo
parte de sua esséncia.

Efetuado por Pessoas, uma vez que sdo elas que definem a missdo, a visdo, a

estratégia e os objetivos de uma entidade e colocam o gerenciamento de risco em
funcionamento, afetando esses processos e tendo suas atividades didrias por ele

afetadas. Dado que cada pessoa tem um ponto de referéncia préprio, que influencia
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como ela identifica, avalia e responde a riscos, 0 modelo de gerenciamento de riscos
proporciona 0 mecanismo necessario para gque elas entendam risco no contexto dos
objetivos da entidade.

Aplicado na Definicdo das Estratégias. Uma entidade define sua missdo, sua

Visao e estabel ece objetivos estratégicos, 0s quais sdo metas de alto nivel que se alinham
e dao suporte a missdo e a visdo. Estabelece uma estratégia para alcancar tais objetivos,
além de determinar objetivos mais focados que desgja atingir, que se distribuem entre as
unidades de negdcio, divisdes e processos da entidade. O gerenciamento de risco é
aplicado na definicdo da estratégia e objetivos estratégicos da entidade.

Aplicado através da Empresa. Para que 0 gerenciamento de risco sga

eficientemente aplicado, h& que se considerar todo 0 escopo de atividades da empresa,
criando-se uma Vvisdo sistémica de risco. A partir da visdo de risco de cada unidade,
desenvolvida, possivelmente, pelos responsaveis de cada érea, o gerente geral da area de
risco determina se o risco total da empresa se alinha com o apetite ao risco.

Apetite ao Risca O apetite ao risco € 0 montante de risco que uma entidade

aceita correr na sua busca por producdo de valor. Esta diretamente relacionado a
estratégia empresarial, uma vez que diferentes estratégias irdo expor a empresa a
diferentes riscos, que devem estar alinhados ao apetite ao risco.

Prové um Nivel Razoadvel de Seguranca. A falta de certeza absoluta no

gerenciamento de risco reflete o fato de ele se referir ao futuro. Outras limitacbes
envolvem: a possibilidade de julgamentos errados; a necessidade de consideracéo da
relacdo custo x beneficio na definicdo de agbes em resposta a riscos e controles internos;
a ocorréncia de acidentes devido a erros humanos; o conluio entre duas ou mais pessoas
para frustrar controles; e o fato de que a propria geréncia da empresa tem, por vezes, a
capacidade de se sobrepujar ao que € definido pelo gerenciamento de risco. Essas
limitacBes impedem que se tenha seguranca absoluta de que os objetivos da entidade
serdo alcangados.

Alcance dos Objetivos. Como risco € definido como a possibilidade de

ocorréncia de eventos que impecam a consecucdo dos objetivos, ogerenciamento de
risco visa, em Ultima insténcia, a incrementar a possibilidade de melhores escolhas
pelos gerentes. Busca-se prover, tanto gerentes locais como a alta geréncia, de
mecanismos que 0s conscientize, em tempo habil, dos caminhos que a entidack esta4

tomando na diregdo da consecucéo de seus objetivos.
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Para tanto, 0 modelo de gerenciamento de risco visualiza os objetivos de uma
entidade em quatro categorias:

1. estratégicos: relativos a metas de ato nivel, alinhados e dando suporte a misséo

da entidade;

2. operacionais. relativos a efetividade e a eficiéncia do uso dos recursos da
entidade;

3. de divulgacdo: relativos a confianca quanto a divulgacdo de informacgdes pela
entidade;

4. de conformidade: relativos a conformidade as leis e aos regulamentos aplicaveis

as operacdes da entidade.

O modelo de gerenciamento de risco empresarial do COSO € composto por oito
componentes inter-relacionados, que, de forma resumida, podem ser assim expressos:

1. ambiente interno: define a forma pela qual risco e controle sdo vistos e
comunicados pelas pessoas de uma entidade. Reflete o fato de que as pessoas,
seus atributos individuais como integridade, valores éticos e competéncia, e a
forma como elas se relacionam séo o0 coragdo de qualquer negdicio;

2. definicdo de objetivos. a explicitagdo de objetivos, que sustentem a visdo e
missdo da entidade, deve existir antes que o gerenciamento de riscos possa
identificar eventos que potencial mente impecam sua consecugao;

3. identificagdo de eventos: inclui a identificagdo de fatores, internos e externos,
gue influenciam como 0s eventos potenciais podem afetar a implementacéo da
estratégia e 0 alcance dos objetivos. Os eventos séo classificados como riscos ou
oportunidades, se constituirem barreiras ou impulsos ao alcance dos objetivos;

4. avaliacdo de riscos. os riscos identificados séo analisados para formar uma base
de como devem ser administrados;

5. resposta ao risco: selecionamse formas de atuacdo de como alinhar 0s riscos
identificados a0 apetite ao risco, no contexto dos objetivos estratégicos. S&o
identificadas e avaliadas possiveis respostas aos riscos, as quais incluem: evitar;
aceitar; reduzir ou dividir os riscos;

6. atividades de controle: politicas e procedimentos sdo estabel ecidos e executados
para gjudar a garantir que as respostas ao risco selecionadas sdo efetivamente

executadas;
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7. informagdo e comunicacdo: as pessoas devem receber informagdo clara sobre
suas atribuigdes e responsabilidades. Devem existir meios para que a informagéo
relevante seja identificada, capturada e comunicada de forma a prover condicbes
para que as pessoas exercam suas responsabilidades. Como a informacéo em
todos os nivels da entidade € fundamental para a avaliagdo e resposta aos riscos,
a comunicacdo efetiva deve ocorrer em nivel amplo, fluindo para baixo, através
e para cima da entidade;

8. monitoramento: todos 0s processos de gerenciamento de risco da entidade
devem ser monitorados, de forma que as modificagdes necessérias ocorram em
tempo habil. O monitoramento pode ocorrer tanto em conjunto com atividades
de gerencamento, quanto mediante avaliacbes pontuais, ou, ainda, pela
combinagdo de ambos.

Uma importante questdo levantada é que o gerenciamento de risco ndo € um
modelo pronto, acabado, que sera implantado da mesma forma por todas as entidades. O
documento destaca que a intensidade do uso de cada um dos oito componentes do
modelo dependera da industria envolvida, do tamanho da entidade e da cultura e
filosofia de gerenciamento. Mas, apesar das diferencas de implementacéo, todos os oito
componentes sdo indispensaveis, e deverdo, necessariamente, estar presentes. Assim, a
medida da efetividade do gerenciamento de risco em uma empresa, apesar de ser um
julgamento subjetivo, deve resultar de uma avaliagdo da existéncia e do funcionamento

adeguado dos oito componentes do modelo.

A figura 2, extraida diretamente do documento em andlise, € denominada “Cubo

COSO”. Ela representa uma demonstracéo gréfica da relacéo direta entre os objetivos
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de uma entidade, que representam aguilo que ela pretende alcancar, e 0s componentes
do modelo de avaliacdo de risco empresarial, que representam aquilo que € necessario
para o alcance dos objetivos. As quatro categorias de objetivos sdo representadas nas
colunas verticais, 0s oito componentes do modelo nas inhas horizontais, e as unidades
componentes da entidade na terceira dimensio da matriz.

Como se pode observar da figura, cada componente do modelo se relaciona com
todas as categorias de objetivo da entidade. Por exemplo, dados financeiros e ndo
financeiros gerados por fontes internas e externas, que fazem parte do componente de
informacdo e comunicagdo (“information and communication”), sd0 necessarios na
definicdo de estratégias (“strategic”), no gerenciamento efetivo de operacbes comerciais
(“operations’), na divulgacdo de informagdes (“reporting”) e na determinacdo de
conformidade com as leis aplicaveis (“compliance”).

Da mesma forma, todos os oito componentes do modelo séo relevantes para as
categorias de objetivo. Por exemplo, todos os oito séo aplicaveis e importantes para a
efetividade e eficiéncia das operacoes.

A terceira dimensdo do cubo COSO representa o fato de que o gerenciamento de
risco é relevante, e deve ser aplicado na sua totalidade, tanto para a entidade como um
todo como para cada unidade de negdcio vista de modo individual, para cada divisdo ou
para cada empresa subsidiaria.

Uma importante questéo refere-se ao fato de que o sistema de controles internos
€ uma parte integrante do gerenciamento de risco empresarial, 0 qual se constitui em
uma conceituacdo e uma ferramenta gerencial mais robusta. O sistema de controles
internos é definido e descrito no documento COSO Internal Control — Integrated
Framework. Uma vez que esse documento € a base para regras, regulamentos e leis
existentes, ele foi mantido como a definicdo e modelo para controles internos, sendo
incorporado como referéncia ao “Modelo para Gerenciamento de Riscos Empresariais’.

Uma diferenciacdo fundamental a ser feita é entre o gerenciamento de risco e 0
processo de gerenciamento de uma empresa. A esse respeito, o relatério COSO assim se
pronuncia:

Uma vez que o gerenciamento de risco empresarial é parte do processo de
gerenciamento, 0 model o de gerenciamento de risco empresarial € discutido no
contexto daquilo que um gerente faz para dirigir um negécio. Nem tudo que
um gerente faz, no entanto, € elemento do gerenciamento de risco. Por
exemplo, 0 processo de estabelecer objetivos € uma parte critica do
gerenciamento de risco, mas a selegdo de objetivos especificos, mesmo sendo
uma importante responsabilidade gerencia e tendo um importante elo com a
estratégia da entidade, ndo faz parte do gerenciamento de risco. Da mesma
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forma, a etapa de defini¢do de resposta aos riscos, baseada na avaliacdo dos
riscos, é parte do gerenciamento de risco, mas ndo a escolhade qual especifica
resposta a0 risco a ser usada. Essas sdo matérias de julgamento de negdcios,
aplicadas no processo de decisdo, entre diversas outras decisdes e agdes que
ndo sdo parte do gerenciamento de risco (COSO, 2003b, p. 17, tradugdo
nossa).”’

Y Esta diferenciacio formulada é fundamental para o entendimento da aividade de auditar o
gerenciamento derisco. A acdo do TCU deve sempre se pautar pelaverificago daexisténcia, e do efetivo
funcionamento, de um sistema de gerenciamento de risco nas entidades. No entanto, ndo cabe ao Tribunal
questionar atividades tipicamente gerenciais, tais como a escol ha de respostas aos riscos.
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A partir de agora serdo apresentados em detalhes os oito componentes do

“Modelo de Gerenciamento de Risco Operaciona” do COSO.

3.1 AmbientelInterno

O ambiente interno € a base de todos os outros componentes do gerenciamento
de risca influenciando decisivamente como cada um € estruturado e realizado.

Os elementos a seguir expostos devem ser objeto de consideragdo quando se
analisa o ambiente interno de uma entidade.

Filosofia de Gerenciamento de Risco

Significa as crengas da entidacke acerca de risco e como ela escolhe conduzir
suas atividades e lidar com riscos. E espelho do que o “topo” da entidade acredita,
refletindo-se nas politicas estabelecidas e em outras formas de comunicagdo. No
entanto, ndo deve ser objeto meramente de palavras, mas de atitudes do dia-a-dia.

Apetite a0 Risco

O apetite ao risco € o montante de risco que uma entidade aceita correr na sua
busca por producéo de valor. Esta diretamente relacionado a estratégia empresarial, uma
vez gue diferentes estratégias iréo expor a empresa a diferentes riscos, que devem estar
alinhados ao apetite ao risco.

Normalmente € classificado de forma qualitativa em categorias como alto,
moderado ou baixo. Pode, também, ser encarado quantitativamente, refletindo metas de
crescimento, retorno e risco.

Culturade Risco

E o conjunto de atitudes, valores e préticas compartilhadas que caracterizam
como uma entidade considera o risco nas suas atividades diérias. Nas companhias em
gue afilosofia de gerenciamento de risco e o apetite ao risco sdo estabel ecidos de forma
formal, com comunicacdo apropriada, a cultura de risco tende a ser homogénea. Na
auséncia desse comprometimento do topo, tendem a existir diversas culturas de risco
fluindo através da entidade.

A existéncia de diversas “culturas de risco” deve ser tratada pelo gerenciamento
de risco, possivelmente repensando a forma como sdo divulgados a filosofia de
gerenciamento de risco e o apetite ao risco, ou mesmo toda a estrutura de gerenciamento
de risco empregada.

Um exemplo de como tratar os trés elementos até agora definidos € apresentado:
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Uma companhia de gasoduto imaginou uma cultura de risco onde todo o
pessoal explicitamente considerasse risco nas suas atividades didrias. Para
tanto, um passo foi adicionar uma série de questGes bcadas em risco nos
crachés dos empregados. Essas questfes guiavam o seu processo de decisdo:
“Quais s30 0s riscos? Quem mais pode ser afetado por ocorréncia? Quem
mais precisa ser informado?’ As questdes encorgjavam o0s empregados a
considerar 0 impacto dos eventos potenciais nas outras unidades e na
organizagao como um todo (COSO, 2003b, p. 20, traducdo nossa).

Subculturas de Risco

S&0 as pequenas diferencas de cultura de risco que podem existir entre unidades,
funcdes e departamentos de uma organizagdo, dado ao fato da personalidade do gerente
de cada érea influenciar como o risco € visto no ambito de sua geréncia. E importante
gue essas peguenas diferencas (como, por exemplo, uma maior ou menor propenséo a
correr riscos) sejam tratadas, de forma arefletirem, no conjunto, a filosofia de risco e o
apetite ao risco da entidade.

Reconhecimento da Realidade de Risco

Reflete a dificuldade que uma organizagdo que nunca sofreu problemas e perdas
significativos tem de reconhecer a existéncia de riscos. No ertanto, é importante que 0s
gerentes entendam que mesmo as entidade bem gerenciadas, com empregados
competentes, processos efetivos e tecnologias confidveis, sdo sujeitas a riscos, uma vez
que as caracteristicas ambientais internas e externas podem se alterar rapidamente.
Conselho de Diretores'®

E considerado uma parte critica, influenciando significativamente todos os

outros elementos do ambiente interno. Deve possuir independéncia do corpo de
diretores da empresa e membros com experiéncia e estatura. Deve £r composto por
pessoas com um grau apropriado de conhecimento técnico de gerenciamento e do ramo
de atividade da empresa. Uma vez que deve estar habil a questionar as atividades da
geréncia e apresentar caminhos de acdo aternativos, deve incluir membros externos a
direcéo, e membros da direcéo, que tragam o conhecimento do dia-a-dia. No entanto, no
intuito de se manter a independéncia necessaria, 0s membros externos devem constituir
amaioria

Deve-se analisar 0 seu grau de comprometimento com as atividades estratégicas
na empresa e 0 quanto que suas decisdes sao seguidas pela diretoria, além do nivel de

interagdo com o comité de auditoria, se existente, e com as auditorias interna e externa.

18 O termo usado no texto, conselho de diretores, pode ser entendido em empresas brasileiras como o
Conselho de Administracdo definido pelaLel dasS.A.
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Integridade e VValores Eticos

A execucdo das estratégias e 0 acance dos objetivos de uma entidade sdo
baseados em preferéncias, julgamento de valores e estilo de gerenciamento. A
integridade da geréncia e o compromisso com valores éticos influenciam essas
preferéncias e julgamentos de valores, traduzindo-os em padrdes de comportamento.

A cultura de uma corporagdo é fortemente influenciada pelos padrdes éticos de
comportamento e de gerenciamento existentes, pela forma como eles séo comunicados e
reforcados. Politicas oficiais especificam o que a alta geréncia quer que ocorra, mas é a
cultura da empresa que determina o que realmente ocorre, quais regras sao respeitadas,
contornadas ou ignoradas. E a alta geréncia, iniciando pelo presidente ou diretor
principal, tem um papel preponderante na determinacdo da cultura corporativa. E ele
guem, normamente, define o tom ético da organizagéo.

A integridade da geréncia é pré-requisito para um comportamento ético em todos
os aspectos das atividades de uma entidade. A efetividade do gerenciamento de risco
esta diretamente relacionada a integridade e aos valores éticos de quem cria, administra
e monitora tais atividades.

Outros fatores organizacionais também influenciam a possibilidade de acfes
ndo-éticas. As pessoas podem ser tentadas a ter tais atitudes simplesmente porque a
entidade da grandes incentivos para assim agirem. Por exemplo, grandes pressoes para
obtencdo de resultados em curto prazo podem gerar um ambiente interno de desrespeito
a padrbes éticos de comportamento e a leis e regulamentos. Recompensas salariais
altamente dependentes de desempenho financeiro podem gerar préticas questionaveis ou
fraudulentas de divulgagéo de resultados.

A remocéo ou reducdo desse tipo de incentivos contribui para a eliminagéo de
comportamentos ndo-éticos. Por exemplo, definir alvos de desempenho redlistas,
seguido de controles apropriados para o sistema de divulgagéo de resultados.

A ignoréncia é, também, fator de préticas inapropriadas. Os valores éticos ndo so
devem ser comunicados mediante o exemplo. Devem ser objeto de codificagéo formal,
tais como cddigos de ética ou de conduta, que se constituem a base de programas de
ética efetivos. Tais cddigos definem uma série de questbes comportamentais, como
integridade e ética, conflitos de interesse, pagamentos ilegais ou de alguma forma
improéprios e acordos que frustrem a competicao.

De particular importéncia € a existéncia de mecanismos de repreensdo a

condutas de violac&o das regras, de mecanismos que incentivem as pessoas a denunciar
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tais violagOes e de agdes disciplinares contra funcionarios que ndo comunicarem as
violagbes que tém conhecimento. Assim, s80 necessarios canais de comunicagdo nos
guais os funciondrios se sintam confortaveis a trazer questbes relevantes ao
conhecimento de seus superiores.

A existéncia, porém, de codigos de conduta e sua divulgacdo apropriada néo
garante que eles estgjam sendo seguidos. E necessario o exemplo vindo de cima, que as
acOes da geréncia sigam o escrito. O conhecimento de que o presidente da entidade agiu
eticamente quando confrontado com uma situagdo dificil € uma mensagem poderosa
encaminhada a toda a organizagéo.

Compromisso com Competéncia

A competéncia reflete o conhecimento e habilidades necessérias para a
realizacdo de tarefas, devendo ser objeto de definicéo por parte da geréncia. Um fator a
ser considerado € a natureza e o grau de julgamento que cada tarefa especifica deve ter,
aliado a um possivel compromisso entre supervisao e grau de julgamento individual.

Filosofia e Estilo Operacional da Geréncia

Sdo fatores que afetam a forma como a empresa é gerenciada, incluindo o nivel
de risco que é aceito. Estdo relacionados a preferéncia pelo uso de principios contabeis
agressivos ou conservadores e ao grau de conservadorismo empregado quando do uso
de estimativas. Também relacionados ao tipo de atitude tomada quanto a divulgacéo de
demonstrativos financeiros, quanto ao uso de tecnologia de informacdo, e quanto a
processos de negdécios e politica de pessoal.

Estrutura Organizaciona

O modo como uma organizacdo esta estruturada reflete a forma como ela
plangja, executa, controla e monitora suas atividades. Para possuir uma estrutura
adequada, uma organizacdo deve definir &reas chaves de autoridade e responsabilidade,
e estabelecer linhas de comunicacdo apropriadas. Por exemplo, a &rea de auditoria
interna deve ser montada de modo a gerar rapidez de agdo, tendo garantido acesso
irrestrito a mais ata geréncia da empresa, permitindo o cumprimento de suas
responsabilidades.

A estrutura da empresa € fungdo de seu tamanho e de sua natureza, mas deve
existir de tal forma a permitir um trabalho efetivo de gerenciamento de risco, e a

execucdo de atividades que levemn ao alcance dos objetivos.



Designacao de Autoridade e Responsabilidade

Envolve o grau no qua individuos e equipes sdo autorizados e encorgjados a
usar iniciativa para debater assuntos e resolver problemas, assim como limites de
autoridade. Também inclui o estabelecimento de canais de comunicagéo e protocolos de
autorizacdo. E diz respeito a politicas que descrevam préticas apropriadas de negécios,
conhecimento e experiéncia de pessoa chave, e fontes existentes para a solucéo de
questoes.

Dois desafios sdo: saber delegar autoridade e responsabilidade na extenséo
necessaria a consecucao dos objetivos empresariais; e garantir que todas as pessoas
entendam aimportancia de suas func¢des para 0 al cance desses objetivos.

E importante reconhecer que a mudanca da estrutura empresarial, com aumento
da delegacdo de competéncias e correspondente aumento de responsabilidades, deve vir
acompanhada de um incremento nas habilidades dos empregados, assim como de sua
nocao da obrigatoriedade de prestar contas pel os seus atos.

Tais préticas requerem procedimentos adequados de controle por parte da
geréncia, 0s quais monitorem os resultados, a fim de que decisdes possam ser aceitas ou
modificadas a tempo, se necessario.

Politicas e Praticas de Recursos Humanos

Relacionam-se a forma pela qual a empresa realiza atividades de contratacéo,
orientagdo, treinamento, avaliacdo, aconselhamento, promogdo e punicdo de pessoal,
aém de como os empregados sdo comunicados acerca dos niveis desgjados de
integridade, comportamento ético e competéncia.

Envolve a forma como a entidade encara o processo de educagéo e treinamento
de seus empregados, para agir em mercados em constante mutagéo. Tal processo deve
ser continuo.

Diferencas no Ambiente e Suas | mplicacdes

Diz respeito aidentificacdo de diferentes ambientes passiveis de existir dentro de
uma organizagdo, ou entre uma organizagado e suas subsididrias. Tais diferencas devem
ser conhecidas e tratadas, para que se obtenha sucesso no gerenciamento de risco da
entidade como um todo.

E citado o exemplo, ainda que ndo nominal, provavelmente da empresa Enron,

gigante norte-americana do setor de energia, que faliu apds escandalos envolvendo
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fraudes em demonstrativos financeiros para gerar uma lucratividade ficticia, que

beneficiava diretores com 0 pagamento a mais de bonus:

Pensava-se que uma conhecida empresa de energia possuia um processo de
gerenciamento de risco efetivo, uma vez que existiam gerentes seniores
respeitados e de alta capacidade, um conselho de diretores de prestigio, uma
estratégia inovadora, sistemas de informag&o e de controle bem desenhados,
manuais de politicas abrangentes descrevendo riscos e fungdes de controle, e
rotinas de supervisao e reconciliagdo abrangentes. Seu ambiente interno, no
entanto, erasignificativamentefaho.

Os gerentes participavam de praticas comerciais atamente questionaveis, e o
conselho de diretores fechava os olhos a essas préticas. Descobriu-se quea
companhia apresentava resultados financeiros deturpados, e, com isso, sofreu
uma perda de confianga dos acionistas, uma crise de liquidez e adestrui¢éo do
vaor da entidade. Por fim, a companhia sofreu uma das maiores faléncias da
histéria (COSO, 2003b, p.27, traducdo nossa).



3.2 Definicéo de Objetivos

A definicdo de objetivos € uma pré-condicdo para a identificagdo de eventos,
para a avaliagdo de riscos e para a resposta ao risco. Primeiro devem existir objetivos
antes que a geréncia possa identificar riscos a sua consecucdo e tomar as acles
necessarias para mitigar tais riscos.

Objetivos Estratégicos

E importante que a diregdo de uma entidade, em conjunto com seu conselho
diretor, defina explicitamente a sua missdo, isto é, a sua razdo maior de existéreia. A
partir dai, sdo definidos objetivos estratégicos, formuladas estratégias e estabelecidos
objetivos relacionados para a organizacdo. Enquanto a missdo e 0s objetivos
estratégicos de uma entidade sdo geralmente estaveis, sua estratégia e objetivos
relacionados séo0 mais dinamicos, gjustando-se a mudancgas das condigdes internas e
externas.

Os objetivos estratégicos sdo metas de alto-nivel, alinhados e dando suporte a
missdo da entidade. Refletem as escolhas dos gerentes sobre como a entidade ira gerar
valor as partes interessadas.

Ao considerar diferentes estratégias para alcancar seus objetivos estratégicos, a
geréncia identifica os riscos associados e suas implicagdes. Nesse momento, 0
gerenciamento de risco verifica se as estratégias escolhidas estdo mmpativeis com o
nivel de risco que a entidade aceita correr, isto € com seu apetite ao risco.

Objetivos Relacionados

Apds definir objetivos estratégicos e as estratégias para alcancé1os, a entidade é
levada a definir objetivos relacionados a niveis operacionais, com o alcance dos quais se
criard e preservard valor. S0 objetivos com foco mais direto nas atividades da
organizacao, tais como vendas, producéo, engenharia e fungdes de infra-estrutura.

Ao se definir objetivos mais especificos de cada érea da entidade, € possivel o
estabelecimento de fatores criticos de sucesso, que sdo elementos chaves que devem
acontecer para que as metas sejam atingidas. Tais elementos devem ser construidos de
tal forma que permitam sua medi¢do para acompanhamento e checagem. Além disso, o
gerenciamento de risco requer que todas as pessoas tenham conhecimento dos objetivos

da empresa naquilo que se referir a sua esfera de atuagéo.



Categorias de Objetivos Rel acionados

Trés grandes categorias de objetivos relacionados podem ser identificadas:
Objetivos Operacionais: relacionam-se a efetividade e eficiéncia das operagbes
da empresa, incluindo metas de desempenho e lucratividade e guarda de recursos

contra perdas. Variam de acordo com as escolhas da geréncia sobre estrutura e

desempenho, as quais refletem o negocio, a industria e a economia a gque esta

sujeita a organizagdo. A definicdo clara de um conjunto de objetivos
operacionais € fundamental para 0 sucesso da empresa, pois, entre outras razoes,
s40 eles que direcionam a alocagao dos recursos existentes.

Objetivos de Divulgacdo: referemse a confianca das divulgacGes da empresa.

Incluem divulgagbes internas e externas e podem envolver informagdo

financeira e ndo-financeira. Seu alcance proporciona aos gerentes informacoes

completas e apropriadas para 0 processo de tomada de decisdo e para o

monitoramento das atividades e desempenho da empresa. Proporciona, também,

confianga aos clientes externos no que se refere aos seus informes, tais como:
demonstragBes contébels, relatérios de gestdo e documentacdes para agentes
reguladores.

Objetivos de Conformidade: relacionamse a aderéncia a leis e regulamentos

relevantes. Dependem de fatores externos como regulacdo, e tendem a ser os

mesmos para todas as entidades, em alguns casos, ou somente para agquelas
pertencentes a um ramo de negdcio, em outros casos. Estabelecem padrBes
minimos de comportamento e podem, dependendo do seu alcance ou nhao,

comprometer significativamente a reputacéo da entidade perante a comunidade e

0 mercado.

Os dbjetivos de conformidade e de divulgagdo externa sdo impostos por leis e
regulamentacdes, havendo pouca oportunidade de mudanga por parte das entidades. No
entanto, 0s objetivos operacionais e os de divulgacdo interna sdo baseados mais em
preferéncias, julgamentos e estilo de geréncia, variando largamente entre as
organizagoes.

As classificacbes dos objetivos nessas trés categorias ndo sdo absolutas.
Dependendo das circunstancias, um objetivo pode se encaixar em mais de uma

classificacéo.
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Alcance de Objetivos

Tendo sido estabelecidos os objetivos empresariais e classificados conforme as
trés categorias apresentadas, € importante se notar que ha diferencas no nivel de
seguranca existente quanto a certeza de alcance desses objetivos.

Quando se trata de objetivos de divulgacéo e de conformidade, a atividade de
gerenciamento de risco pode prover seguranca razoavel de que estejam sendo obtidos. O
alcance desses objetivos esta dentro do controle da entidade, isto €, depende dela fazer o
gue € necessario para atingi-1os.

No entanto, a consecucdo dos objetivos operacionais depende, por vezes, de
fatores externos a entidade, que estdo fora do seu controle, tais como mudancas em
governos e problemas climéticos. Tais tipos de fatores externos podem ter sido
considerados quando da formulacdo dos objetivos e tratados como de baixa
probabilidade, com planos de contingéncia em caso de ocorréncia. Mas, ainda assim,
esses planos apenas mitigam seus impactos. Eles ndo garantem a consecucdo dos
objetivos operacionais.

Dessa forma, as operagdes de gerenciamento de risco focam primariamente em:
desenvolver a consisténcia dos objetivos e metas operacionais através da organizacao;
identificar fatores de sucesso e riscos, avaliar 0s riscos e implementar respostas
adequadas; estabelecer os controles necess&rios; e, oportunamente, informar o
desempenho e possibilidades. Com isso, 0 gerenciamento de risco pode fornecer
seguranca relativa de que a geréncia e o conselho de diretores serdo informados, a
tempo, de como a entidade estd se movendo na diregdo do alcance dos objetivos
operacionais.

Selecdo de Objetivos

O gerenciamento de risco efetivo ndo determina quais objetivos serdo escolhidos, pois
se trata de tarefa dos gerentes da entidade. Mas garante que as geréncias, em todos 0s
niveis, possuem um processo que alinha os objetivos a misséo e estratégias da entidade,
€ que os objetivos escolhidos sdo consistentes com o apetite ao risco.

Toleréncia ao Risco

Tolerancia ao risco € uma medida do nivel aceitdvel de variacdo relativa ao
alcance dos objetivos. Utiliza as mesmas unidades de medida dos objetivos, estando
relacionada ao grau de importancia de cada objetivo especifico, de forma que a

toleréncia tende a ser menor quanto ao nivel de alcance de objetivos mais criticos.
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A operacdo dentro de padrbes de tolerancia prové maior seguranca de que a
entidade se encontra dentro do apetite ao risco desgjado, aumentando a confian¢a no

alcance dos objetivos definidos.
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3.3 ldentificacdo de Eventos

Eventos

Um evento € um incidente ou uma ocorréncia enanada de fontes internas ou
externas que pode afetar aimplementacdo da estratégia ou o alcance dos objetivos. Pode
ter impacto positivo, negativo, ou ambos.

No estégio inicial de identificagdo de eventos, deve-se tentar considerar todos os
eventos com patencialidade de ocorréncia, tendo a visdo da entidade como um todo.
Nessa fase ndo se deve importar com 0s possiveis efeitos ou com a probabilidade de
ocorréncia, que fazem parte da fase de avaliagdo dos riscos. Com isso evita-se
negligenciar eventos relevantes.

Existem limitacfes préticas que freglientemente dificultam saber até que ponto
se avancar na identificacdo dos eventos. No entanto, mesmo eventos com baixa
probabilidade de ocorréncia devem ser considerados, se os efeitos para 0 alcance dos
objetivos forem elevados.

Fatores que influenciam Estratégias e Objetivos

Identificar fatores que influenciam a implementacédo de estratégias e o acance
de objetivos € Util para a identificacdo de eventos efetiva. Devem ser considerados
fatores presentes, assim como o0s que podem ocorrer no futuro. A tabela a seguir
apresenta uma possivel relagdo de fatores internos e externos a entidade.

Tabela 2 — Categorizagdo de Eventos

Categorias de Eventos

Fatores|nternos Fatores Externos
Infra-estrutura Econdmicos Tecnoldgicos
disponibilidade dos bens - disponibilidade de|- comércio
capacidade dos bens capital eletrénico
acesso a capital - credito - dados externos
complexidade 0 emissao - tecnologias
. fusBes/aquisicdes o faltade pagamento emergentes
Pessoal 0 concentragao M eio-Ambiente
capacidade dos empregados |+ liquidez - biodiversidade
atividade fraudulenta 0  negociaces - emissdes,
salide e seguranca o financi amento efluentes e
ddlitos o fluxo de caixa desperdicio
préticas de seguranca + mercado © o energa
. préticas de vendas O pregos de - fogo
Processo commodities - desastres naturais
capacidade 0 taxadejuros . desenvolvimento
- 0 desemprego sustentavel
projeto 0 indices
transporte




Categorias de Eventos

Fatores Internos Fatores Externos
EXecucao 0 taxade cambio - &gua
fornecedores/dependéncias 0 avaiagdo justa Politicos
Tecnologia 0 valores de mercado - mudancas
. dados Negocios governamentais
0 aquisicdo -+ marcas e patentes . legislagio
0 manutencdo - competicdo - politicas pablicas
o distribuicdo - comportamento do . regulacio
o confidencialidade consumidor
0 integridade - contrapartida Sociais
diponibilidade de dados e|- fraude - questdes
sistemas - padrbesindustriais demogréficas;
capacidade . estrutura proprietaria . cidadania
sistemas . publicidade . lideranca
0 selecdo . relevancia do produto ambiental
0 desenvolvimento . privacidade
0 posicionamento estratégico
o confianga

Fonte: COSO, 2003b, p.44, traducdo nossa.

Além de identificar eventos que afetem a entidade em si, deve-se tentar
identificar eventos que afetam niveis de atividades, tais como vendas, producdo,
marketing, desenvolvimento tecnoldgico e pesquisa e desenvolvimento. Com isso,
melhora o nivel de avaliagdo de riscos em grandes areas de negocio.

M etodol ogias e Técnicas de |dentificacdo de Eventos

As técnicas de identificagdo de eventos podem olhar tanto para o passado como
para o futuro. Variam grandemente no nivel de sofisticagdo, e na forma como s&o
empregadas nas diferentes entidades. A escolha da metodologia deve se basear na
cultura de risco da organizagdo, e ser robusta o suficiente, uma vez que é a base para 0s
componentes de avaliagdo de risco e resposta ao risco do modelo.
As sete técnicas a seguir sdo agesentadas como exemplo pelo documento
COSO:
inventério de eventos. sdo listas detalhadas de eventos potenciais comuns
a companhias dentro de uma induUstria particular, ou de um processo ou
atividade comum entre as induUstrias. Softwares comerciais podem gerar
listas relevantes e seus riscos associados. Algumas entidades usam essas
listas como ponto de partida para a atividade de identificagéo de eventos,
andlise interna: pode ser feita como parte de um ciclo de plangjamento de

negocio rotineiro, tipicamente via reunides de equipes. Algumas vezes
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sdo utilizadas informagdes de outros interessados (consumidores,
fornecedores ou outras unidades de negdcio), ou submetidas informacées
a especialistas de fora da unidade (especialistas internos ou externos da
area de negdcio, ou equipe de auditoria interna);

indicadores de limiar ou escalas: os indicadores aertam os gerentes de
areas em questdo ao comparar transagdes correntes, ou eventos, com
critérios pré-definidos. Uma vez medido, um evento pode requerer
avaliagdo posterior ou respostas imediatas. Por exemplo, pode-se
monitorar volumes de vendas em mercados baseado em novos programas
de marketing ou propaganda e redirecionar os recursos baseado nos
resultados. Ou pode-se acompanhar a estrutura de pregos de
competidores e avaliar a mudanca de sua prépria estrutura de precos
guando certos limiares forem atingidos;

entrevistas e grupos de discussdo facilitados: essa técnica identifica
eventos em discussbes estruturadas, a partir do conhecimento e
experiéncia acumulada de gerentes, equipe ou outros interessados. O
facilitador ou entrevistador comanda a discussdo sobre eventos que
podem impactar o alcance dos objetivos da unidade ou toda entidade;
indicadores de eventos condutores. ao monitorar dados relativos a
eventos, as entidades identificam a existéncia de condi¢des que podem
gerar outros eventos. Por exemplo, ingtitui¢fes financeiras identificam a
correlacdo entre o atraso no pagamento de empréstimos e o0 possivel ndo
pagamento da divida, gerando a agdo de intervencao prévia;

dados de eventos de perdas. a existéncia de dados relativos a eventos de
perdas € uma fonte Util na identificagdo de tendéncias e causas. Uma vez
gue uma causa foi identificada, pode-se considerar mais efetivo a sua
avaiacao e tratamento do que aconsideragdo de um novo evento;

andlise do fluxo do processo (mapa de processos): considera a
combinacdo de entrada, tarefas, responsabilidades e saidas que se
combinam para formar um processo de trabalho. Ao considerar os fatores
internos e externos que afetam as entradas ou tarefas de um processo,
identificam-se 0s eventos que podem afetar o alcance dos objetivos do

[Processo.
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Interdependéncia de eventos

Os eventos ndo ocorrem sozinhos. Assim, na sua identificacdo, deve-se entender
como eles se inter-rdacionam, de forma a melhor direcionar os esforcos de
gerenciamento de riscos.

Categorias de Eventos

E Gtil o agrupamento dos eventos identificados em categorias. Ao agregé-|os,
desenvolve-se conhecimento acerca dos seus inter-relacionamentos, além de se poder
verificar se o trabalho até entdo executado esta completo.

A forma de categorizagdo pode variar de entidade para entidade. Exemplos séo:
a agregacdo dos eventos horizontalmente através da entidade e verticalmente dentro das
unidades operacionais, ou basear-se em uma categorizacdo dos objetivos da entidade,
partindo-se dos de mais alto nivel, para entdo cair nos objetivos relevantes para as
unidades organizacionais, fungdes e processos de negacio.

A tabela 2, anteriormente apresentada, mostra uma categorizacdo baseada em
fatores internos e externos.

Distinguindo Riscos e Oportunidades

Os eventos podem ter um impacto negativo, positivo ou ambos. Eventos
potencialmente negativos representam riscos e devem ter avaliacdo e resposta. Eventos
com possivel impacto positivo representam oportunidades ou compensacao a impactos
negativos de riscos.

Eventos que representam oportunidades devem ser canalizados de volta ao
processo de definicdo de estratégias e objetivos, com o intuito de formular acdes para
aproveitar essas oportunidades. Eventos que sdo compensagbes a [riscos Sao

considerados nas etapas de avaliagdo e resposta aos riscos.



3.4 Avaliacéo de Risco

Contexto para a Avaliacdo de Risco

Risco é a possibilidade de que um evento ocorra e afete negativamente o alcance
de objetivos.

Fatores internos e externos influenciam eventos, e embora alguns desses fatores
sejam comuns a qual quer organizagdo, muitos sdo Unicos para cada entidade devido aos
Seus obj etivos estabel ecidos e as suas escolhas no passado.

Riscos Intrinsecos e Residuais

Ricos intrinsecos sd0 agueles existentes na auséncia de qualquer acdo para
alterar sua probabilidade e impacto.

Riscos residuais sdo aqueles que se mantém depois de aplicadas agOes de
resposta ao risco.
Estimando Probabilidade e Impacto

Uma caracteristica dos riscos € a incerteza quanto a sua ocorréncia. Para se

trabalhar essa incerteza, avalia-se o risco a partir de duas perspectivas: probabilidade,
gue representa a possibilidade de ocorréncia do evento, e impacto, que representa o
efeito em caso de ocorréncia.

A probabilidade pode ser medida por termos qualitativos, tais como ata, media
ou baixa, ou quantitativos, como medidas de porcentagem, freqiiéncia ou outras escalas
métricas. As unidades de medida do impacto dos riscos normamente seguem as
mesmas unidades de desempenho utilizadas na medi¢do do alcance dos objetivos.

As estimativas de probabilidade e impacto freqlentemente sdo feitas utilizando
dados observaveis do passado, que provém uma base mais objetiva do que estimativas
inteiramente subjetivas. Deve-se ter cuidado ao se utilizar dados passados para se fazer
previsdes sobre o futuro, uma vez que os fatores que influenciam os eventos podem
variar com o tempo.

E necessario ter atengdo com o horizonte temporal dos riscos. Certos objetivos
estratégicos se referem a questdes de longo prazo, devendo ser considerada a escala de
tempo adequada a cada caso.

A forma de apresentacéo do bindmio probabilidade x impacto € variada. Podem
ocorrer estimativas de valores esperados ou de pior-caso, distribuigdes ou escalas, ou

descrigdes por escrito. Uma forma comum € a colocagdo em graficos, tais como 0s
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mapas de risco, que explicitam 0s eventos por categoria, objetivos organizacionais ou
outros tipos de agrupamento.

Uma tarefa desafiadora € determinar quais riscos devem ser objeto de atenc3o. E
mais facil com riscos de pouca probabilidade e baixo impacto, que normamente ndo
demandam muita atencéo e com riscos de ato impacto e probabilidade, que devem ter
tratamento diferenciado. No entanto, entre esses dois limites, esta um gama de riscos de
dificil julgamento, que carecem de andlise racional e cuidadosa.

M etodologias e Técnicas Qualitativas e Quantitativas

A metodologia de avaliacdo de risco abrange uma mistura de técnicas
gualitativas e quartitativas. Normalmente as técnicas qualitativas sdo utilizadas em
situacBes nas quais os riscos ndo podem ser quantificados ou a obtencdo de dados
quantitativos é de dificil obtencdo ou de custo impeditivo.

Técnicas quantitativas tipicamente trazem mais pecisdo e sdo utilizadas em
atividades mais complexas e sofisticadas, algumas vezes com a utilizacdo de modelos
matematicos. Essas técnicas sdo dependentes da qualidade dos dados de suporte e de
suposicoes, e sd0 mais adequadas a situagdes com histéria e freqiiéncia de ocorréncia
conhecidas, e que permitam previsdes confiaveis. Alguns exemplos de técnicas
guantitativas sdo:

benchmarking: um processo de colaboragdo entre entidades, o
benchmarking, focando em eventos ou processos especificos, compara
medidas e resultados utilizando padrées comuns, e identifica
oportunidades de melhoria. Os dados de eventos, processos e medidas
s30 desenvolvidos de forma a comparar os desempenhos. E utilizado por
algumas companhias para avaliar o impacto e a probabilidade de eventos
dentro de uma industria;

modelos probabilisticos. associam uma escala de eventos e 0 impacto
resultante com a probabilidade de ocorréncia baseado em certas
hipoteses, que envolvem dados historicos ou resultados simulados que
refletem suposic¢Bes de um comportamento futuro. Podem ser usados em
diferentes horizontes de tempo para estimar resultados como a escala de
valores de um instrumento financeiro no tempo, ou para estimar o
resultado de um evento sob condicdes extremas ou inesperadas,

modelos ndo-probabilisticos: usam hipoteses subjetivas para estimar o

impacto de eventos sem quantificar uma probabilidade associada. A
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avaliacdo de eventos é baseada em dados histéricos ou simulados e em
previsdes de comportamentos futuros. Exemplos sdo: medidas de
sensibilidade, teste de stress e andlise de cenarios.

Para ganhar consenso quanto as avaliagbes qualitativas podem ser usadas as
mesmas técnicas de identificacdo de eventos, tais como entrevistas e grupos de
discusséo.

A existéncia de abordagens qualitativas e quantitativas leva a uma expressdo
qualitativa do bindbmio impacto x probabilidade. Para se considerar uma abordagem
como quantitativa € necessaria a integralidade das abordagens nessa técnica.

Correlaco de eventos

Deve-se avaliar como 0s eventos existentes podem se correlacionar de forma a
modificar o impacto e probabilidade de eventos isolados. Podem ser usados testes de
stress para avaliar 0 impacto de eventos extremos e andlise de cenarios para avaliar 0s
efeitos de multiplos eventos. Verificar a correlacdo de probabilidades e impactos de

eventos € uma importante responsabilidade do gerenciamento de risco.



3.5 Resposta ao Risco

Identificacdo da Resposta ao Risco

A acdo de analisar 0s riscos intrinsecos e avaliar respostas visa a atingir um risco
residual que se enquadre na tolerancia ao risco da entidade. S&o quatro as possibilidades
de resposta ao risco: fuga; reducéo; compartilhamento; e aceitacéo.

Na fuga a agéo é no sentido de evitar as atividades que geram risco. Os motivos
podem ser um custo de resposta superior ao beneficio esperado, ou a auséncia de uma
resposta capaz de levar o binbmio probabilidade x impacto a um valor aceitavel.
Exemplos: abandonar uma linha de produtos; desistir de expandir para uma nova érea
geogréfica; ou vender parte da empresa.

Na reducdo a resposta € no sentido de reduzir o binbmio probabilidade x
impacto, de forma a gerar um risco residual aceitavel. Esta relacionada a uma infinidade
de possiveis agles gerenciais.

No compartilhamento transfere-se parte do risco a outrem de forma a, também,
trazer o risco residua para dentro da tolerdncia aceitavel. Técnicas comuns de
compartilhamento incluem seguros, distribuicdo de risco, operagdes de hedging e
terceirizagdo de atividades.

Na aceitagdo ndo se toma nenhuma ag&o quanto ao risco, indicando que o risco
intrinseco ja esta dentro do nivel de tolerancia.

Avaliacdo de Possiveis Respostas ans Riscos

Na escolha das possiveis respostas aos riscos, deve-se considerar alguns
aspectos. Primeiro, ndo se deve perder de vista que, por vezs, a combinagdo de
respostas possiveis pode trazer resultados mais eficazes, o que reforga a importancia de
categorizar 0s eventos e riscos de forma a possuir uma visdo integrada.

Acdes de resposta podem agir diferentemente sobre o impacto e sobre a
probabilidade dos eventos. Por exemplo, uma possivel acdo para mitigar os efeitos de
um terremoto sobre um centro de computacdo é um plano de contingéncia. No caso, a
acao é somente sobre o impacto do evento, ja que nada esta sendo feito quanto a
probabilidade de ocorréncia. Outra opgéo seria deslocar o centro para uma regido de
maior estabilidade sismica, o que diminui a probabilidade de ocorréncia do evento, mas
ndo 0 seu impacto.

E fundamental a andlise do custo x beneficio das respostas. No entanto, tal

andlise nem sempre € de fécil realizacdo. Geralmente, a consideracdo do custo é mais
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imediata, mas, ainda assim, pode apresentar dificuldades, a exemplo da quantificagdo de
tempo e esfor¢o. Também dificil é lidar com certos fatores como o comprometimento da
geréncia com valores éticos ou a percepcao da preferéncia de consumidores.

A andlise dos beneficios pode ser ainda mais sujeita a consideragdes subjetivas.
No entanto, certos fatores internos podem ser usados para avaliar possivels beneficios: a
probabilidade de ocorréncia de um evento ndo desegjado; e a natureza do evento e seus
potenciais efeitos financeiros e operacionais para a entidade. Isto €, a andlise dos
beneficios € feita pela consideracdo da ndo ocorréncia do evento negativo.

Da mesma forma que a identificagdo de eventos pode trazer a percepgdo de
oportunidades, que deverdo ser canalizadas para a definicéo das estratégias e objetivos,
por vezes, as respostas aos riscos acabam por se traduzir, também, em oportunidades.
Isso pode acontecer quando as possiveis respostas estédo no limite de sua efetividade e
refinamentos posteriores somente trazem ganhos marginais na probabilidade e impacto.
Por exemplo, a resposta criativa de uma companhia de seguros de automoveis ao ato
nimero de acidentes de um entroncamento de rodovias. Ela decidiu financiar
melhoramentos na sinalizagdo de transito, reduzindo as reclamagdes por acidente e
aumentando suas margens de lucro.

Importante se ter consciéncia de que as respostas aos riscos sdo, por si so,
eventos. Portanto, estdo sujeitas, também, a riscos, que devem ser analisados.

Entidades sujeitas a diferentes riscos em cada uma de suas unidades devem
receber um tratamento que considere uma visdo integrada dos riscos. Dessa forma,
deve-se verificar se os riscos residuais em cada unidade estdo dentro do nivel de
tolerancia, e se a integracdo dos riscos mantém o risco da entidade dentro desse nivel.
Podem ser necessarias novas acoes no sentido de adequar a situagéo do todo.

Respostas Sel ecionadas

A acdo de decidir quais respostas aos riscos serdo utilizadas ndo é do
gerenciamento do risco. Trata-se de uma atividade tipicamente gerencial. Da mesma
forma, a implementagdo dessas respostas, de forma a recaibrar o risco a niveis
residuais, é funcdo de cada gerente. Cabe, ainda a cada gerente desenvolver
procedimentos que assegurem a implementacdo efetiva Esses procedimentos
representam atividades de controle.

Deve-se reconhecer que certos riscos residuais sempre existirdo, ndo so devido a
escassez de recursos, mas também as incertezas futuras e as limitacbes de quaisquer
atividades.



3.6 Atividadesde Controle

Atividades de controle sdo politicas e procedimentos, 0s quais constituem as
acOes das pessoas para implementar as politicas, que devem ajudar a assegurar que as
respostas aos riscos estdo sendo executadas de maneira apropriada e em tempo correto.
Constituem parte do processo pelo qual uma entidade busca atingir seus objetivos
empresariais, sendo aplicadas em relacéo a cada uma das quatro categorias de objetivos:
estratégicos, operacionais; de divulgacéo; e de conformidade.

Parailustrar a relacdo entre objetivos, resposta aos riscos, e controles verifique-
se a situagéo de uma empresa que desgja alcangar ou suplantar suas metas de vendas.
Entre os riscos esta o de ndo ter conhecimento suficiente de fatores externos como
necessidades atuais e potenciais dos consumidores. Para reduzir a probabilidade de
ocorréncia e o impacto do risco, a geréncia decidiu obter informacfes sobre os habitos
de consumo existentes e tomar para Si a inicetiva de criar novas necessidades. Essas
respostas ao risco servem como ponto focal no estabelecimento das agbes de controle,
gue podem incluir seguir o progresso no tempo da atividade de obtencdo de informactes
sobre o0s habitos de consumo, e tomar medidas que assegurem a precisdo desses dados.
Dessa forma, as atividades de controle sdo construidas diretamente dentro do processo
de gerenciamento, 0 que minimiza a no¢éo de que elas devam existir meramente por
obrigacéo.

S0 variados os tipos de atividade de controle, entre os quais se pode citar os
controles preventivo ou detectivo e manual ou automatizado. Algumas atividades tipicas
S80:

supervisdo funcional ou gerenciamento de atividades. gerentes de
atividades ou fungdes revéem relatdrios de desempenho;

processamento de informacdo: uma variedade de controles sdo
executados para garantir a exatiddo, integridade e autorizagdo de
transagoes;

controles fisicos. realizac8o de inventarios periodicos, nos quais os bens
sd0 contados e o montante comparado com valores existentes em
relatérios de controle;

indicadores de desempenho: relacionamento entre si de diferentes dados
— operacionais ou financeiros — junto com andises das relagdes e

possiveis agOes corretivas.
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Politicas e Procedimentos

As atividades de controle normamente envolvem dois elementos. As politicas,
gue estabelecem o gque deve ser feito, e os procedimentos, que estabelecem como deve
ser feito.

Ha situacbes em que as politicas sdo estabelecidas oralmente. Tais situacfes
podem ser efetivas se referirem a préticas ja absorvidas e bem entendidas, ou em
peguenas empresas, nas quais 0s canais de comunicagdo envolvem apenas pequenas
camadas e ha umaforte interacdo entre supervisao e execucgao.

O que é mais importante, no entanto, é que as politicas devem ser realizadas de
uma maneira ponderada, consciente e consistente. Um procedimento ndo sera Util se
executado mecanicamente e sem foco continuo nas diretrizes da politica. Dessa forma, é
essencia que se investigue as condigdes resultantes das agdes de cortrole, e que se tome
as medidas corretivas, quando necessarias. Esse acompanhamento varia dependendo do
tamanho e da estrutura organizaciona da entidade. Ha estruturas formais de informacdo
em grandes companhias, nas quais unidades de negocio declaram porque metas ndo
foram atingidas e as acBes que estdo sendo tomadas para evitar repeticdes. E ha
situacbes de peguenas empresas nas quais 0 proprieté&rio caminha pelos corredores
guestionando sobre o que aconteceu de errado e o gque precisa ser feito.

Controles sobre Sistemas de | nformacao

Ha dois grandes agrupamentos de controles sobre sistemas de informagéo:
controles gerais e controles de aplicativos.
Os controles gerais servem a maioria, sendo a todos os sistemas e gudam a
garantir a continuidade e operagéo apropriada. Alguns controles comuns desse tipo so:
gerenciamento da tecnologia da informacdo: um comité de direcdo
prové supervisdo, monitoramento e divulgacéo sobre as atividades de
tecnologia da informagdo, aém de iniciativas de melhorig;
infra-estrutura da tecnologia de informac&o: controles sdo aplicados as
areas de definicdo, aquisicdo, instalacdo, configuragdo, integracdo e
manutencdo de sistemas. Os controles podem incluir acordos de
prestacdo de servicos que estabelecam e aumentem o desempenho de
sistemas, planos de contingenciamento que mantenham 0s sistemas
disponivels, checagem do desempenho operaciona para verificacdo de

falhas e programagdo da operagcdo dos computadores. Os softwares
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podem incluir controles como revisdo e aprovagdo pela gerécia ou pelo
comité de direcdo de novas aguisi¢des significativas, restricdo de acesso
e configuracdo a softwares de sistema operacional, reconciliactes
autométicas de dados, e detecgdes para erros de comunicacdo. Podem
incluir, também, rastreamento de incidentes e controle de acesso e de
alteracdo de dados em utilitérios;

gerenciamento de seguranga: protege contra acesso inapropriado e uso
ndo autorizado. E controlado o acesso, via senha de seguranca, a rede,
a0 banco de dados e aos aplicativos. Contas de usué&rio permitem o
acesso somente as fungdes necessarias ao desempenho de tarefas
especificas. Softwares de firewall para internet e redes privadas virtuais
protegem os dados de acesso externo ndo autorizado;

aquisicdo, desenvolvimento e manutencdo de software: processos
definidos que incluem requisitos de documentacdo, testes de aceitagdo
de uso, testes de stress e avaliag@o de risco de projeto. O acesso a
codigos fonte € controlado por bibliotecas de cédigos. Desenvolvedores
de software trabalham somente em ambientes separados de
desenvolvimento e teste, e ndo tém acesso ao ambiente de producéo.
Controles sobre mudangas de sistemas incluem autorizagdo para
efetivacdo, revisdo das mudancas, aprovagOes, documentacdo, teste,
impacto das mudancgas em outros componentes do sistema de tecnologia
de informagdo, resultados de testes de stress e protocolos de
implementacéo.

Os controles de aplicativo sdo designados a garantir integridade, exatidéo,
autorizacdo e validade de dados capturados e em processamento. Aplicaivos
individuais podem depender de controles de operagdo efetivos sobre sistemas de
informac&o para assegurar que os dados sdo capturados ou gerados quando necessarios,
gue os aplicativos de suporte estdo disponivels e que erros de interface sdo detectados
rapidamente.

Uma das mais significativas contribui¢cdes dos computadores é a capacidade de
prevenir a entrada de erros no sistema, assim como detecta-1os e corrigi-los quando
presentes. Para tanto, controles de aplicativo dependem de checagens de edicéo
computadorizadas. Trata-se de verificagcOes de formato, existéncia e razoabilidade dos

dados, entre outras, que sd embutidas nos aplicativos durante o desenvolvimento.
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Quando projetadas adequadamente, essas verificagbes podem prover controle sobre
dados de entrada
Alguns exemplos de controles de aplicativo séo:
atividades de balanceamento de controle: detectam erros em dados via
reconciliagdo com um controle total de montantes capturados
manual mente ou automaticamente;
verificagOes digitais: calculos para validar dados,
listas de dados pré-definidas;
testes de razoabilidade de dados. comparam os dados capturados com
padrbes de razoabilidade;
testes |6gicos. incluem o uso de limites de variag&o, ou testes de valor ou
alfanumeéricos.
Especificidades de Entidades

Cada entidade € Unica na sua complexidade, histéria, cultura, pessoal, entre
outras caracteristicas que afetam as atividades de controle. Mesmo que duas
organizagdes tenham objetivos idénticos e apresentem decisdes semel hantes sobre como

atingi-los, suas atividades de controle tendem a ser diferentes.
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3.7 Informacédo e Comunicagao

Informacéo

Qualquer organizacdo tem acesso a informagdes, financeiras ou néo,
relacionadas a atividades internas ou externas, que S0 relevantes para 0 Sseu
gerenciamento. Essas informacfes devem estar disponiveis aos interessados de uma
maneira e a tempo tais que permitam o adequado gerenciamento de risco, assim como 0
cumprimento de outras obrigagoes.

As informagbes sdo utilizadas no alcance dos quatro tipos de objetivos das
organizagdes:. estratégicos, operacionais, de divulgacdo e de conformidade. Ocorre uma
grande inter-relacdo entre essas variaveis, de forma que a mesma informacao financeira
ou operacional, por exemplo, pode ser utilizada no acance dos quatro objetivos.

Os dados estdo disponiveis, muitas vezes, a partir de fontes internas e externas
variadas e em multiplas formas. O grande desafio do gerenciamento é saber filtrar e
processar esses dados de forma a transforma-los em informacdes relevantes. Para tanto
€ necessario 0 desenvolvimento de uma estrutura de pesquisa, captura, processamento,
andlise e divulgagdo de dados internos e externos.

Esses sistemas de informagdo podem ser formais ou informais. Informagoes
criticas para identificar riscos e oportunidades podem vir de conversas com
consumidores, fornecedores, reguladores e os proprios funcionérios, assm como da
participacdo em seminarios e feiras e associagdes profissionais.

Manter sistema de informagtes consistente com suas necessidades € ainda mais
importante para organizagfes que enfrentam mudancas fundamentais na industria,
competicdo inovadora ou trocas significativas nas demandas dos consumidores.

Sistemas Estratégicos e | ntegrados

O projeto da arquitetura de sistemas de informacéo e a aquisicdo de tecnologia
sd0 aspectos relevantes da estratégia de uma entidade. As escolhas envolvendo a
tecnologia podem ser criticas quanto a obtencdo dos objetivos, e essa realidade € ainda
mais marcante a medida que os negdcios necessitam de mudancgas e as tecnologias
criam novas oportunidades de vantagem estratégica. Tais escolhas dependem de
variados fatores, incluindo as metas organizacionais, as necessidades de mercado e as
caracteristicas do processo competitivo. Enquanto os sistemas de informagdo séo
fundamentais para 0 gerenciamento de risco, as técnicas deste podem gudar nas

escol has acerca das tecnologias.
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E comum a integrag3o total dos sistemas de informagio a maioria dos aspectos
operacionais. OperacOes e sistemas baseados em rede (internet e intranet), e sistemas de
ERP™ (enterprise resource planning) sdo cada vez mais utilizados. Essas aplicactes
facilitam o acesso geral a informacfes que, normalmente, estariam disponiveis somente
para os departamentos e func¢des especificas que as geram.

Para um efetivo gerenciamento de risco sdo utilizados dados histéricos e atuais.
Dados histéricos permitem que sgja feito batimento do desempenho corrente contra
alvos, planos e expectativas. Provéem conhecimento sobre como a entidade costuma
responder em diferentes condicdes, permitindo a geréncia identificar correlacbes e
tendéncias. Servem, também, como alerta de eventos potenciais que devem chamar a
atencéo.

Dados presentes permitem que seja estabelecido o perfil de risco atual (visdo dos
riscos existentes em um processo, fungdo ou unidade naguele momento) e verificar se
ele se encontra dentro da tolerancia desejada. Em conjunto com os dados histéricos
permitem que sejam desenhados cenarios e que se facam projecdes de desempenhos
futuros. Com isso, torna-se possivel a mudanca de acfes de forma a calibrar o perfil de
risco ao apetite ao risco.

A informacdo necessaria para 0 gerenciamento de risco da entidade é
disponibilizada como parte do gerenciamento continuo, isto &, esta integrada com as
informagdes existentes para gerir a entidade. Por exemplo, as informagdes financeiras
ndo sdo utilizadas somente para desenvolver os demonstrativos externos obrigatorios,
mas também, para gerar relatorios internos e monitorar desempenho.

O grau de profundidade e a oportunidade da disponibilizacéo das informagdes a
cada interessado dentro das organizagbes sdo funcBes dos diferentes niveis de
gerenciamento a que cada um esta exposto. E certo que os avancos na tecnologia de
captura e armazenamento, assim como o barateamento dos custos, tém levado a uma
“sobrecarga de informagdo”. Assim, o desafio € assegurar o fluxo da informagéo
correta, na forma correta, no nivel preciso de detalhe, para a pessoa certa, no prazo
necessario.

O aumento da complexidade e a integracdo dos sistemas de informagdo sdo

constantes, surgindo novos riscos, como violagdes na seguranga das informagdes e

9 ERP sf0 sistemas que integram todos os departamentos e funcdes de uma empresa em um Unico
sistema computacional, que, operando em tempo-real e com base de dados Unica, deve servir as
necessi dades especificas de cada area.
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crimes cibernéticos. Esses novos riscos devem ser integrados ao processo de
gerenciamento de riscos das entidades.
Qualidade da Informacéo

Com amaior dependéncia dos sistemas de informag&o, ter confianca nos dados
disponibilizados é caracteristica critica. Dados inexatos ou errados podem resultar em
riscos ndo previstos ou avaliagdes pobres e decisdes gerenciais ruins.

InformacBes com qualidade devem preencher 0s seguintes requisitos. contelido
apropriado (nivel certo de detalhamento); oportunidade (presente quando necessaria);
atualidade (ser a Uultima informagdo disponivel); precisdo (dados corretos); e
acessibilidade (de facil obtencdo para quem precisd). Para obter esse padrdo, as
entidades estabelecem programas de gerenciamento total de dados, que compreendem a
aquisicdo, a manutencdo e a distribuicdo dos dados e o gerenciamento da informagao.
Tais programas prevéem, além das responsabilidades relativas a integridade dos dados,
a avaliacdo sistemética de qualidade.

Dada a expansdo de atividades como o comeércio eletronico, as informagtes
necess&rias a0 gerenciamento ndo sdo obtidas somente dentro da entidade. Ha uma
grande troca de dados operacionais, financeiros e de conformidade entre fornecedores,
vendedores, consumidores, entre outros. A integridade dessas trocas deve ser mantida, o
que aumenta a responsabilidade sobre os sistemas de informagao.

Comunicacdo

A comunicagdo € inerente a todos os sistemas de informagdo. Além do
fornecimento de informacbes para o acance de objetivos, como discutido
anteriormente, a comunicagdo deve acontecer em um sentido mais amplo, lidando com
assuntos como expectativas de comportamento e responsabilidades de individuos e
grupos.

Interna

O processo de comunicacdo interna deve se alinhar e servir de base com a
desgiada cultura de risco da entidade.  Para tanto, deve, de uma maneira clara,
efetivamente:

garantir o conhecimento da importancia e relevancia de um
gerenciamento de risco efetivo;

informar a filosofia de risco, o apetite ao risco e atolerancia ao risco da
entidade;

implementar e manter uma linguagem comum de risco;
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notificar aos funcionarios sobre seu papel e responsabilidades no
gerenciamento de risco.

As pessoas tém que saber que, quando algo inesperado acontece, deve se dar
atencdo ndo somente ao evento em si, mas também as suas causas. Assim, falhas no
sistema podem ser identificadas e tomadas agbes de modo a impedir re-ocorréncias.
Tém gue saber como suas atividades se relacionam as dos outros, de forma a gjudar a
reconhecer um problema ou determinar suas causas e corregdes. E devem conhecer o
que € considerado comportamento aceitavel e nao-aceitével.

Outro fator primordial sdo canais de comunicacdo abertos e uma vontade nitida
de ouvir. Os empregados devem acreditar que seus superiores querem saber acerca dos
problemas e que irdo efetivamente tratd-los. A maioria dos gerentes reconhece que
devem evitar cortar os canais de comunicagdo. Mas, com as pressdes do dia-a-dia de
trabal ho, eles podem se tornar ndo receptivos a conhecer novos problemas. E as pessoas
percebem rapidamente os sinais, falados ou ndo, de que um superior ndo tem tempo ou
interesse em lidar com os problemas que eles descobriram. Por fim, o gerente n&o
receptivo é o Utimo a perceber que os canais de comunicacao se fecharam.

Os canais de comunicacdo devem garantir, também, que informacdes relevantes
possam ser distribuidas entre unidades, processos ou areas de uma entidade. E devem
exigtir linhas alternativas de comunicagdo, a serem utilizadas no caso de faha das
regulares. Em algumas companhias ha canais diretos com autoridades de maior nivel,
como o auditor interno chefe.

E importante que os empregados entendam que ndo havera represdlias por
comunicarem informagdes relevantes. Deve haver uma mensagem clara que encorgje o
reporte de atitudes suspeitas contra o cddigo de ética ou conduta.

Um dos mais criticos canais de comunicacdo € o entre a geréncia superior e 0
conselho de diretores. A geréncia deve manter o conselho informado sobre o
desempenho, desenvolvimentos, riscos e 0 funcionamento do gerenciamento de risco,
aém de outras informacOes e eventos relevantes. Quanto melhor a qualidade das
informacdes, melhor o conselho podera desempenhar suas responsabilidades. Damesma
forma, o conselho deve comunicar a geréncia superior as informagdes que ela precisar e
fornecer feedback e diregéo.

Externa

Canais abertos de comunicagdo com consumidores e fornecedores fornecem

importantes  informacfes, tanto estratégicas (necessidades e interesses dos
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consumidores), quanto operacionais (projeto e qualidade dos produtos). Informagdes
sobre 0 apetite e tolerdncia ao risco das empresas envolvidas sd0 necessarias em
transacOes de comércio eletronico e cadeias de fornecedores, de forma averificar se as
suas proprias caracteristicas de risco estdo sendo resguardadas.

O entendimento de auditores externos acerca das estratégias, operaces e
sistemas de controle da entidade fornece informagdes importantes sobre risco e controle.

Manter canais de comunicagdo pertinentes e oportunos, de acordo com 0s
requisitos legais e regulamentares, com grupos interessados, reguladores, analistas
financeiros e outros membros externos fornece as informagdes relevantes a suas
necessidades, além de permitir que eles tenham acesso as circunstancias e aos riscos que
aentidade enfrenta.

Um compromisso sério de comunicagdo com partes externas, também, direciona
uma forte mensagem interna através da entidade.

Meios de Comunicacado

A comunicagdo pode ter a forma de menuais de politicas, memorandos, e-mails,
jornais internos, mensagens via rede e por video. Quando as informacfes forem
transmitidas oralmente, o tom de voz e a linguagem utilizada enfatizam o que esta sendo
dito. A forma como a informacéo € apresentada pode afetar significativamente sua
interpretacdo, e como 0s riscos e as oportunidades associadas sdo Vistos.

Outra ferramenta poderosa de comunicagéo € a forma como os superiores lidam
com seus subordinados. As acgfes vaem mais do que as paavras, mas elas S0
influenciadas pela historia e cultura da entidade, refletindo a maneira como situacdes de
risco ou oportunidade foram tratadas no passado.
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3.8 Monitoramento

O gerenciamento de risco de uma entidade varia com o tempo. Respostas aos
riscos que eram efetivas, podem se tornar irrelevantes; atividades de controle podem
ficar menos efetivas, ou ndo serem mais aplicadas; ou os objetivos da entidade podem
mudar. 1sso pode ocorrer devido a chegada de novos empregados, a mudancas na
estrutura ou direcéo da entidade, ou a introducédo de novos processos. Em face dessas
mudancas, é preciso estabelecer se os componentes do gerenciamento de risco
continuam efetivos.

O monitoramento pode ocorrer mediante processos continuos ou por avaliacdes
em separado. O gerenciamento de risco normamente € projetado para ser avaliado de
forma continua, mas alguns fatores podem levar a necessidade de avaliacBes em
separado. Entre esses estdo o grau e a natureza de modificacOes, tanto externas quanto
internas, e 0s riscos associados; a competéncia e experiéncia dos funcionarios
responsaveis pela implementacdo das respostas aos riscos e dos controles relacionados;
e 0s resultados dos monitoramentos continuos.

M onitoramento Continuo

O monitoramento continuo é construido dentro das operacbes normais,
corriqueiras de uma entidade, sendo realizado em tempo-real, e reagindo dinamicamente
as mudancgas de condigdes. Por isso, € mais eficiente do que avaliacOes em separado,
que identificam ocorréncias apds o fato. Quando uma entidade tem necessidade de
freqlientes avaliagdes em separado, deve avaliar a melhora do monitoramento continuo
mediante a construcdo ao inves de adi¢éo de atividades.

Alguns exemplos de atividades de monitoramento continuo sdo:

relatdrios operacionais sdo integrados ou reconciliados com relatérios de
sistema e usados para gerir operacfes de uma maneira continua, sendo
identificadas de pronto imperfeicdes significativas ou excegdes a
resultados esperados;

modelos de value-at-risk sd0 usados para avaiar os impactos de
movimentos potenciais de mercado de uma posicdo financeira da
entidade. Esses modelos funcionam como ferramentas efetivas para
determinar se as unidades ou fungdes de negécios estdo dentro das

tolerancias de risco identificadas;
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comunicacdes de partes externas corroboram informagdes internas ou
indicam problemas. Os consumidores implicitamente corroboram dados
de faturamento ao pagar suas faturas. De modo oposto, reclamacdes de
clientes sobre erros em faturas podem indicar deficiéncia nas transacfes
de vendas;

reguladores podem comunicar-se com a entidade sobre questdes de
conformidade que refletem no funcionamento do processo de
gerenciamento de risco;

auditores internos e externos e consultores regularmente provém
recomendacdes para reforcar o gerenciamento de risco. Auditores podem
avaliar com bastante atengdo os riscos chaves, as respostas aos riscos e 0
projeto e efetividade dos controles relativos. Fragilidades potenciais
podem ser identificadas e acdes aternativas serdo recomendadas,
acompanhadas de informacfes Uteis no tocante a relacdo custo X
beneficio. Auditores internos ou outros funciondrios executando
atividades de revisdo podem ser particularmente efetivos quanto a
monitoracdo das atividades da entidade;

semindrios de treinamento, sessdes de plangjamento e outras reunifes
fornecem importante feedback sobre a efetividade do gerenciamento de
risco. Além dos problemas particulares que podem indicar questdes de
risco, a consciéncia sobre riscos e controles dos participantes
normal mente fica exposta;

Os funciondrios sdo chamados periodicamente a explicitar seu
entendimento e cumprimento do cédigo de conduta da entidade. Pessoas
das areas operacional e financeira podem, da mesma forma, ser
requisitadas a informar se certos controles de procedimentos, tais como
reconciliagdo, so regularmente executados. Essas declaracfes podem ser
verificadas pela geréncia ou pela auditoria interna.

Avaliacdes em Separado

As avaliagbes em separado fornecem, de tempo em tempo, uma visdo da

efetividade do gerenciamento de risco e do préprio monitoramento continuo.
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Escopo e Fregiéncia

Normalmente as avaliagbes em separado se concentram em partes especificas do
gerenciamento de risco. A decisdo de se realizar uma avaliagdo total pode vir a partir de:
mudangas nas estratégias principais ou na geréncia superior; grandes aquisi¢cfes ou
vendas; alteracOes significativas nas condigdes econdmicas ou politicas; ou mudancas
significativas nas operaces ou nos métodos de processamento de informacdes.

Quem avalia

FreqUentemente, as avaliagOes sdo0 realizadas na forma de auto-avaliacdes, nas
quais os responsaveis por uma unidade ou fungdo particular determinam a efetividade
do gerenciamento de risco para suas atividades.

Os auditores internos normamente realizam avaliagbes como parte de suas
obrigacOes regulares, ou a pedido de executivos da empresa ou do conselho de diretores.
Da mesma forma, pode ser utilizado o auxilio de auditores externos para se avaiar a
efetividade do gerenciamento de risco.

O Processo de Avaliacdo

A avaliagdo do gerenciamento de risco €, em Si, um pProcesso.

O avaliador deve entender cada uma das atividades da entidade e cada um dos
componentes do gerenciamento de risco sob exame. Pode ser til focar, inicialmente, a
maneira como o gerenciamento de risco foi projetado para funcionar. Entdo, deve-se
verificar como o sistema funciona, de fato.

Procedimentos projetados para operar de um modo particular podem ser
modificados no correr do tempo, ou ndo serem mais efetuados. Por vezes, novos
procedimentos sdo estabelecidos, mas ndo sdo de conhecimento daqueles que
descrevem os processos, ndo sendo incluidos nas documentacdes disponiveis. Para
determinar o funcionamento real podem ser realizadas discussdes com 0 pessoa que
executa ou é afetado pelo gerenciamento de risco ou exanes de registros de
desempenho operacional.

De posse dessas informagdes, deve-se confrontar a situagdo encontrada com a
projetada, com a intencdo precipua de determinar se 0s processos efetuados garantem
seguranca razoavel do alcance dos objetivos estabel ecidos.

Documentacdo

A extensdo da documentacdo do processo de gerenciamento de risco varia
dependendo de fatores como tamanho e complexidade das entidades. Organizaces de

porte geralmente possuem manuais escritos de politicas, gréficos da organizacéo formal,
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descricOes de tarefas por escrito, instrugdes operacionais, fluxogramas de sistemas de
informacdo, entre outros. Ja organizacfes menores tendem a ter menos documentacao
escrita, mas podendo apresentar processos executados regularmente e com efetividack.
Esses tipos de processos podem ser avaliados, tanto quanto os documentados, no
entanto, um nivel apropriado de documentagdo normalmente torna 0 monitoramento
mais efetivo e eficiente.

O avaliador pode decidir documentar seu processo de avaliacdo. Pode partir dos
documentos existentes na entidade e complementa-los com descricbes de testes e
analise dos processos de avaliacdo efetuados.

Quando a entidade pretende relatar a partes externas sobre a efetividade do
gerenciamento de risco, deve considerar o desenvolvimento e guarda de documentacéo
que suporte suas afirmagdes. Essa documentacdo pode ser Util em caso de necessidade
de confirmac&o das afirmagoes feitas.

Relatando Deficiéncias

O termo deficiéncia significa uma situacdo no gerenciamento de risco digna de
atencdo. Pode representar um defeito visivel, potencial ou real, ou uma oportunidade de
aumentar as possibilidades de que os objetivos da entidade sejam al cancados.

Uma das melhores fontes de informac&o € o gerenciamento de risco em s, isto
€, as atividades de monitoramento continuo projetadas para trabalharem em tempo real.
Da mesma forma, agem as avaliacOes separadas realizadas pelos gerentes e auditores
internos.

Partes externas, tais como consumidores, vendedores, auditores externos e
reguladores, também, fornecem importantes informacOes. Esses relatos devem ser
cuidadosamente considerados, dadas suas implicagbes no gerenciamento de risco, e as
acOes apropriadas devem ser tomadas.

Com relagéo ao que deve ser relatado, ndo existe uma resposta universal. Pode-
se considerar que qualquer deficiéncia que afete a capacidade de a entidade atingir seus
objetivos estratégicos tem que ser informada aquel as pessoas em condi¢des de executar
as acoes necessérias.

Para verificar o que deve ser relatado, é necessario se olhar as consequiéncias do
achado. Ainda, é essencial que, além de se informar as transacfes ou eventos
particulares, se reavalie os procedimentos que potencialmente levaram afalha

A questdo de a quem relatar esta relacionada aos canais de comunicacdo

existentes na entidade. Assm é que informagdes geradas no curso de atividades
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operacionais sdo, normalmente, expostas ao superior imediato. Este pode informar tanto
acima ou lateralmente no seu nivel na organizacdo, mas de forma a fazer com que a
informacdo termine com quem tem poder de acdo. Canais alternativos devem existir
para o informe de questfes sensiveis, tais como atos impréprios ou ilegais.

Deficiéncias no gerenciamento de risco deveriam ser informadas ndo somente ao
individuo responsavel pela agdo ou funcdo envolvida, mas, pelo menos, para um nivel
de geréncia acima. Com isso, gera-se tanto suporte, quanto vigilancia relativas as acoes
corretivas, além do informe a outras areas que possam vir a ser afetadas.

Questdes relativas aos necessaios canais de comunicagdo e pessoas a quem
relatar deficiéncias devem estar explicitas em protocolos que estabelecam, ainda, qual
informacéo € necessaria em cada nivel particular da organizacéo, de forma a prover
respostas efetivas. Esses protocolos devem refletir a regra geral de que os gerentes tém
gue ter conhecimento de dados que afetem agdes ou comportamentos de pessoas sob sua
responsabilidade, assim como das informacdes necessarias para alcancar seus objetivos
especificos. Os gerentes devem ser informados sobre as deficiéncias nas suas unidades
com um grau de detalhe crescente a medida que se move para baixo na estrutura

organizacional.
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Apbs a exposicao dos oito componentes da metodologia de Gerenciamento de
Risco Empresarial, o documento do COSO discorre, ainda, sobre dois outros temas,
gue, pela importancia, devem ser apresentados. Trata-se das “limitacdes do
gerenciamento de risco” e dos “papéis e responsabilidades’ no processo. A exposi¢ao
ser4 semelhante a anterior, de forma que o0s conceitos apresentados sao extraidos

diretamente do documento Enterprise Risk Management Framework do COSO.

3.9 Limitagbes do Gerenciamento de Risco Empresarial

Pode haver um entendimento de que o uso de metodologias de gerenciamento de
risco levara a entidade a ndo falhar, isto €, ela sempre alcancara os seus objetivos. Essa
Visdo, no entanto, é enganosa.

Trés dimensdes distintas devem ser consideradas no tocante a esse assunto.
Primeiro, o risco esta relacionado com eventos futuros, e o futuro € incerto. Segundo, o
gerenciamento de risco opera em nivels diferentes, com respeito a objetivos diferentes.
Para 0s objetivos estratégicos e operacionais, ele pode ajudar a assegurar que 0s hiveis
mais altos de geréncia seréo avisados, de modo oportuno, da extensdo na qual a entidade
Se move para atingir esses objetivos. Mas, ele ndo pode fornecer nem mesmo seguranca
razodvel de que eles serdo atingidos, porque certos eventos estéo, simplesmente, fora do
controle gerencial. Terceiro, o gerenciamento de risco ndo fornece seguranca ébsoluta
em relacdo a nenhuma das categorias de objetivos, devido a realidade de que nenhum
processo fard sempre aquilo para o qual foi projetado.

Entre esses fatores limitadores do sucesso de processos esto:

erros de julgamento: as decisdbes devem ser tomadas no tempo
disponivel, baseadas em informagdes a mdo e sob as pressdes de
conduzir um negocio;

falhas. instrugdes ndo bem entendidas, erros devido a descuido,
distracdo ou fadiga;

conluio: pessoas agindo coletivamente para perpetrar acdes delituosas e
ocultar seus atos podem alterar dados financeiros ou outras informacges
gerenciais de maneira tal que ndo possa ser identificada pelo processo de
gerenciamento de risco empresarial;

custo x beneficio: sempre existem restricbes orcamentérias, de forma

que qualquer entidade deve considerar os custos e beneficios de suas
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decisdes, incluindo agueles relativos a respostas aos riscos e controles
associados,

objecdo da geréncia: significa a atitude deliberada de rejeitar as politicas
e procedimentos estabelecidos por propdsitos ilicitos, tais como ganho
pessoal ou apresentacdo maquiada das condic¢des financeiras da entidade
ou da situagdo de conformidade. A efetividade do gerenciamento de
risco é determinada pelo interesse das pessoas responsaveis pelo seu

funcionamento.

3.10 Papéis e Responsabilidades

O gerenciamento de risco € executado por um grande nimero de partes, cada
uma com importantes responsabilidades. O conselho de diretores, as geréncias, a
auditoria interna e outras pessoas da entidade desempenham funcdes e S50 responsaveis
pelo gerenciamento de risco. Partes externas, como auditores externos e agentes
regulatorios sdo, por vezes, associados ao gerenciamento de risco. No entanto, €
fundamental distinguir que, embora prestando relevante contribuicdo ao processg as
partes externas ndo sdo responsaveis, em absoluto, pelo gerenciamento de risco da
entidade.
Partes com Responsabilidades
Consglho de Diretores

Tem papel relevante na definicéo de estratégias e de objetivos de alto nivel e na
alocacdo de recursos em linhas gerais. Prové supervisdo quanto ao gerenciamento de
risco ao: conhecer a extensdo na qual a geréncia superior implantou o gerenciamento de
risco na organizagao; conhecer e contribuir com o apetite ao risco; revisar a visdo gera
de risco e confronta-la com o apetite ao risco; e informar-se sobre os riscos mais
relevantes e a adequabilidade das acfes de resposta da geréncia.

Para tanto, os membros do conselho de diretores devem ter a competéncia
necessaria, utilizar os recursos apropriados para conduzir investigacdes especiais e
manter comunicacdo aberta e irrestrita com auditores internos e externos.

Geréncia
O grau de responsabilidade é funcdo do nivel da geréncia na estrutura

organizacional.
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Iniciando-se pelo diretor-presidente ou cargo equivalente, que possui a
“paternidade” pelo gerenciamento de risco. E ele que da o tom da organizag&o (o “tom
do topo”), isto é, o posicionamento que influenciara um ambiente interno positivo. E o
responsavel por verificar se todos os componentes do gerenciamento de risco existem.
Redliza tarefa, geralmente, fornecendo lideranca e direcéo aos gerentes seniores ao,
em conjunto com eles, dar forma aos valores, principios e politicas operacionais
principais. Além disso, deve manter reunides periddicas com os gerentes das principais
areas para rever suas responsabilidades, e a maneira como gerenciam suas areas.

Gerentes seniores determinam responsabilidade pelo estabelecimento de
politicas e procedimentos de gerenciamento de risco mais especificas para os
funcionarios responsaveis por unidades funcionais individuais.

Em qualquer processo, em um nivel de responsabilizacdo progressivo, um
gerente funciona como o executivo chefe de sua esfera de responsabilidade. Também
significativa € a funcdo de chefes de funcBes de equipe, tais como financgas,
conformidade, recursos humanos e tecnologia de informagdo, cujas atividades de
monitoramento e controle pervagam as operacoes e diversas unidades da entidade.
Oficial de Risco

Algumas organizagdes criaram um ponto coordenador certralizado para facilitar

o gerenciamento de risco. O oficial de risco, conhecido, também, como oficialchefe de
rsco ou gerente de risco, trabalha com os outros gerentes no estabelecimento e
manutencdo de gerenciamento de risco efetivo em suas &eas. Pode ter a
responsabilidade de monitorar 0 processo e dar assisténcia aos outros gerentes no
informe de riscos relevantes por toda a organizagdo, assim como Sservir como um canal
de comunicacdo suplementar.

Oficiais de Financas

Funcionarios das é&reas financeiras e contabeis desenvolvem importantes
atividades que envolvem toda a organizagdo. Est&o envolvidos no desenvolvimento de
plangamentos e orcamentos amplos e acompanham e analisam desempenhos em
perspectivas operacionais, de conformidade e de divulgacéo.

Os responsaveis por essas areas sao pessoas chaves no estabelecimento de
objetivos, na decisdo de estratégias, na andlise de riscos e em decisdes concernentes a
como mudangas que afetam a entidade serdo gerenciadas. Assim, devem ter assento em

gualquer reunido que envolva decisdes estratégicas.
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Auditores Internos

Tém um papel decisivo na avaliagdo da efetividade do gerenciamento de risco,
inclusive com recomendacéo de melhoramentos. Os padrdes do 1A estabelecem que o
escopo de auditoria interna deve abranger gerenciamento de risco e sistemas de
controle. Isso inclui a avaliagdo da seguranga dos informes, revisdo da efetividade e
eficiéncia das operagdes, protecdo de bens e conformidade com leis, regulamentos e
contratos.

A auditoria interna ndo tem responsabilidade priméria no estabelecimento e
manutencdo do gerenciamento de risco. Como Visto, responsabilidade é dos niveis
de geréncia da entidade, que contam com a auditoria interna no monitoramento, no
exame, na avaliacdo, no informe e na recomendacdo de melhoramentos para a
adequacéo e efetividade do gerenciamento de risco.

Outros Funcionérios

O gerenciamento de risco €, de alguma maneira, responsabilidade de todos os
funcionarios de uma organizacdo, e assim deveria ser uma parte explicita e implicita de
todas as descricdes de funcdes. Virtualmente, todos os funcionérios produzem
informag&o Util e realizam agbes necessérias para gerenciar riscos. Da mesma forma,
todos sdo responsaveis por comunicar, pelos canais adequados, conhecimentos que
tenham sobre problemas operacionais, ndo-conformidades com cédigos de conduta e
outra violagOes ou atos ilegais.

Partes Externas

Auditores Externos

Em auditorias contdbeis e financeiras, o auditor externo (independente)
expressa uma opinido acerca da clareza dos denonstrativos contabeis conforme
principios contabeis geralmente aceitos. Dessa forma, contribui para o acance dos
objetivos de divulgagéo externa da entidade.

Em muitos casos, sdo fornecidas informagdes Uteis ao gerenciamento de risco ao
se comunicar achadbs de auditoria, informac6es analiticas e recomendagdes necessérias
ao alcance de objetivos, ndo sO de divulgacdo, mas operacionais e de conformidade.
Também podem ser comunicados achados relacionados a deficiéncias no gerenciamento
de risco e controles internos, e recomendagdes para melhoria.

L egisladores e Reguladores

Afetam o0 gerenciamento de risco de muitas entidades, tanto mediante

solicitagOes para estabelecimento de controles internos, quanto mediante exames de
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certas entidades. Muitas das leis e regulamentos relevantes lidam, primeiramente, com
riscos e controles de demonstragtes financeiras. No entanto, algumas, particularmente
aguelas gque se destinam a organizagcdes governamentais, lidam, também, com objetivos
operacionais e de conformidade. Muitas entidades ja estdo, ha tempos, sujeitas a
solicitagOes legais referentes a controles internos.

Diversas agéncias reguladoras examinam diretamente entidades sob sua
responsabilidade. Por exemplo, examinadores de bancos federais e estaduais conduzem
exames em bancos e focam em aspectos relacionados ao gerenciamento de risco e
controles internos. Essas agéncias fazem recomendacOes e determinagoes.

Partes Interagindo com a Entidade

Consumidores, vendedores e parceiros de negécios sdo importantes fontes de
informag&o, que devem ter tratamento adequado, o que inclui investigar as causas das
guestdes levantadas e corrigklas.

Provedores de Servicos Terceirizados

Ao redlizar atividades concernentes a organizacao, tornam-se parte dela no que
se refere a riscos. Assm, devem ser estabelecidos programas de vigilancia para
monitorar essas atividades.

Analistas financeiros, Agéncias de Avaliacdo e Midia

As atividades investigativas e de monitoramento desses entes podem fornecer:
outras perspectivas acerca do desempenho da entidade; riscos econdmicos e industriais
existentes, estratégias operacionais ou financeiras inovadoras que podem melhorar o
desempenho; e tendéncias da industria. Essas informacdes podem ser obtidas mediante

contatos diretos, ou, indiretamente, em analises para investidores e para o publico.
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4. Metodologia de Analise de Risco para Escolha de Temas de Fiscalizagcdo do
TCU

O objetivo da metodologia &

produzir, ao final da sua aplicacdo em uma entidade especifica ou programade
governo, um rol das principais &reas ou temas a serem objeto de acles
fiscalizadoras por parte do TCU, nas suas diversas modalidades (auditorias de
natureza operacional, de conformidade, de sistemas, acompanhamentos, €etc.),
em ordem de prioridade, explicitando as razbes paratanto. ((TCU, 2003, p. 3).

N&o se trata, especificamente, de uma metodol ogia desenvolvida para auditar o
processo de gerenciamento de risco, mas para verificar as principais areas de risco de
uma instituicéo e propor fiscalizacfes nessas areas. A comparagcdo com a Metodologia
de Gerenciamento de Risco Empresarial torna-se significativa devido a robustez dos
conceitos apresentados pela metodologia do COSO.

A figura 3 apresenta o fluxograma |6gico do processo utilizado na Metodologia
de Andlise de Risco para Escolha de Temas de Fiscalizagdo. A seguir, sera feita a
explanagdo de cada etapa, conforme o documento do TCU, acompanhada de

comentarios acerca da comparacéo com a metodol ogia COSO.

4.1 - Identificagdo dos Objetivos da Entidade e Responsabilidades Gerenciais -
Etapa |

Pretende obter conhecimento acerca da entidade fiscalizada, focando,
principalmente em sua missdo, principais objetivos e principais resultados a serem
alcangados.

Para tanto, deve ser feita consulta a variada documentagdo referente a entidade, a
saber:

normativos aplicaveis tais como lei de criacao;

documentos internos tais como: estatuto/regimento interno; organograma
descrevendo as atribuicbes dos principais niveis gerenciais, Ultimas
versdes de plangamento estratégico, plano de acdo, plano e rebtorio
anua de atividades da auditoria interna, atas das reunides da
diretoria/conselho colegiado, e demonstrativos financeiros auditados,
auditorias redlizadas nos Ultimos 2 anos, inclusive recolhendo

informagdes com equipes de fiscalizagao;
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Fig. 3 - Fluxograma I6gico do processo utilizado na Metodologia de Analise de Risco
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compartilhados)
Principais responsabilidades gerenciais

Il. Analise Externa
Identificar os fatores externos relevantes, desafios e oportunidades
que a entidade precisa gerir bem

Il.1 Fora do Governo II.2 Politica/Politicas

Ex.: globalizagéo, questdes Ex. questoes politicamente
ambientais, legislacdo, rapidas sensiveis, iniciativas e prioridades
mudangcas tecnolégicas, do governo federal

relagBes com outras jurisdicdes,
tratados.

I1l. Avaliacdo dos Principais Controles Gerenciais
Identificar os fatores criticos de sucesso que devem ser mobilizados
para consecucao dos objetivos e desempenho das
responsabilidades gerenciais. Avaliar os controles gerenciaisa partir
de entrevistas, documentos internos e trabalhos anteriores de
auditoria.

1V. Determinar as Areasde Risco da Entidade

v

V. Identificar os trabalhos de fiscalizacéo
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Fonte: TCU, 2003, p.5
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pagina na internet;
publicagdes na imprensa nos Ultimos 3 meses.
Também se pode obter o conhecimento necessario mediante a realizagdo de
entrevistas com os dirigentes/funciondrios da organi zag&o.
Outros conhecimentos fundamentais a serem obtidos nessa fase dizem respeito a
organizacdo e funcionamento da entidade, inclusive com identificacdo das mais
relevantes &reas e linhas de producdo para a obtencdo dos objetivos, assim como os

principais gerentes e suas responsabilidades.

Comentarios

Essa fase da metodologia corresponde as duas primeiras fases da metodologia
COSO, ambiente interno e definicdo de objetivos.

No tocante ao ambiente interno, existem oportunidades de melhoria. Conforme o
COSO, o ambiente interno de uma entidade € a base para todos os demais componentes
do gerenciamento de risco. Assim, € importante aumentar a andlise desse item,
mormente no que se refere a questdes que envolvam risco. Para tanto, deve-se verificar:

a filosofia de gerenciamento de risco existente e o apetite ao risco;

a existéncia de comunicagéo formal da filosofia de risco e do apetite ao
risco, de forma a prover cultura de risco homogénes;

o conselho de administragdo, quando existente, ou O0rgéo similar. Sua
estruturacdo, seu nivel de independéncia, sua atuacdo e sua interacdo
com as auditorias interna e externa;

guestdes que envolvem a ética da entidade, que, embora de dificil exame,
podem ser objeto de verificagOes objetivas, tais como: condutas passadas
dos dirigentes mais importantes; politicas existentes para a concessao de
beneficios para os funciondrios, em especial para os de nivel de
gerenciamento; existéncia de coédigos de ética ou de conduta;
penalizagdes quando da infringéncia desses codigos; existéncia de canais
para a comunicagdo de atos contrarios aos codigos;

as &eas chaves de autoridade e responsabilidade na estrutura
organizacional, e a forma como se definem competéncias, autoridade e
responsabilidade. Ainda, a existéncia de controles adequados ao grau de

delegacdo de competéncia existente;



aforma como a entidade trata o treinamento de pessoal.

Quanto a etapa de definicdo dos objetivos, a compatibilizagdo com a
metodologia COSO pode se processar pelo uso de terminologia semelhante. Assim, os
objetivos atrelados a0 alcance da missdo sdo ditos estratégicos. A partir desses sdo
formuladas estratégias e estabelecidos os objetivos relacionados, mais ligados a

estrutura da entidade, e classificados em operacionais, de divulgacéo e de conformidade.
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4.2 Andlise Externa — Etapall

Pretende identificar os fatores externos que influenciam o alcance dcs objetivos,
isto &, agueles que estéo fora do controle direto da entidade. Esses fatores tanto podem
dificultar (riscos), quanto facilitar (oportunidades) a consecugdo dos objetivos.

Exemplos de fatores externos fora da agéo direta do Governo sdo: globalizagéo;
guestdes ambientais; legislacdo; rapidas mudancgas tecnologicas; relagbes com outras
jurisdicbes, e tratados. Com relacdo direta com o Governo témse: questfes
politicamente sensiveis; e iniciativas e prioridades do Governo Federal.

Clientes, parceiros, 6rgaos reguladores, fornecedores, associagfes, sindicatos,
representantes da sociedade, especialistas/académicos, empresas privadas, ONGs, entre
outros séo considerados fontes de informagdo sobre fatores externos. A maneira de se

obter as informactes €, normalmente, a realizacdo de entrevistas.

Comentarios

Essa fase equivale aterceira fase do modelo COSO, identificacdo de eventos.

Ha uma diferenca devido ao fato de a metodologia do TCU ndo explicitar a
identificagdo de eventos com fontes internas, embora a metodologia possa consideréa la
implicita na fase I. Uma vantagem da metodologia COSO em considerar a identificacéo
de eventos, de fontes internas e externas, como fase isolada no modelo é reduzir a
possibilidade de negligéncia de eventos relevantes. 1sso porgque se a identificagdo de
eventos estiver diretamente relacionada a identificacdo de riscos, ha a tendéncia de se
valorizar os riscos de maior probabilidade e impacto, desprezando-se os riscos dos
outros trés quadrantes.

Outra vantagem €& potencidlizar a possibilidade de identificacdo de
oportunidades, que seria bastante reduzida com aidentificaco imediata de riscos. Ao se
identificar oportunidades, prega a metodologia COSO que elas devem ser canalizadas
de volta ao processo de definicéo de estratégias e objetivos, com o intuito de formular
acOes para aproveita-las. Assim, se no processo de andlise risco para escolha de temas
de fiscalizagdo forem identificadas oportunidades, deve-se dar conhecimento a entidade,

e avaliar a conveniéncia de se propor recomendagdo do Tribunal quanto a sua utilizag&o.
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Na identificago de eventos externos é interessante ter o foco ndo sd na entidade
em 9, isto é em fatores que podem afeta-la diretamente. Devem-se identificar eventos
que afetem niveis de atividades, tais como vendas, producdo, marketing,
desenvolvimento tecnoldgico e pesquisa e desenvolvimento. Com isso, melhora o nivel
de avaliagdo de riscos em grandes éreas de negdcio, que podem vir a afetar a entidade.

Identificados os eventos, deve-se verificar possiveis inter-relacfes, que podem
afetar os riscos.

Outra possibilidade é a categorizagdo de eventos, em, por exemplo, derivados de
fatores internos e externos. Com isso, melhora o entendimento de inter-rel acionamentos,
pode-se verificar, de forma mais abrangente, a qualidade do trabalho até entdo

realizado, e se ganha uma visdo mais integrada dos riscos/oportunidades.



4.3 Avaliacdo dos Controles Gerenciais- Etapallll

Visa a identificagdo das areas ou dos processos internos mais relevantes para o
alcance dos objetivos da entidade, chamados de fatores criticos de sucesso, e a avaliacdo
da qualidade dos controles gerenciais em relagdo a esses setores.

N&o é feita auditoria nos controles, mas a verificagdo de existéncia e exame de
potenciais possibilidades de &lhas. Os principais controles de uma entidade est&o
relacionados a processos e estruturas de supervisdo, que permitam aos gerentes
acompanhar 0 desempenho da instituicdo, e a eficiéncia e a eficacia com que esta
atingindo os objetivos determinados.

A existéncia de controles eficientes é fator essencial para gerenciamento dos
riscos, com a conseguente reducdo do nivel de exposicdo ao risco da entidade. Ao se
avaiar os principais controles gerenciais avaia-se, na verdade, a capacidade dos
dirigentes da empresa em monitorar e gerenciar 0s riscos.

A avaliagdo dos controles é feita com entrevistas, e com andlises de documentos
internos e de relatérios de auditorias anteriores.

Determinacdo das areas Estratégicas de Risco da Entidade - Etapa IV

Com base nas informacgbes levantadas nas etapas anteriores, identifica as
principais areas de risco. Os principais aspectos que podem apontar para uma area de
risco séo:

relevancia da é&rea em relago aos objetivos da entidade;

inexisténcia de processos ou sSistemas que permitam a geréncia
acompanhar 0 andamento de atividades relevantes para os objetivos
(controles gerenciais);

potenciais falhas ou fragilidades nos controles existentes;

existéncia de fatores externos de risco;

dificuldade de responder tempestivamente aos fatores externos;

incidéncia de falhas apontadas em trabal hos anteriores.

Comentérios

Ha aqui uma grande diferenca conceitual entre os modelos.
A seqliéncia de etapas estabelecida pelo modelo COSO, apds definidos os

principais objetivos, e verificados os eventos com efeito potencialmente negativo, é:
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estabelecer a probabilidade de ocorréncia e o provavel impacto em caso
de ocorréncia do evento negativo (avaliacéo de riscos);

definir agdes (respostas aos riscos) para 0s riscos de bindmio
probabilidade x impacto mais relevantes, de forma a minimizar esse
binbmio e ajustar o risco residual a um nivel aceitdvel, chamado de
toleréncia ao risco;

estabelecer controles, intimamente ligados as agdes de resposta ao risco,
de forma a acompanhar a eficacia e a oportunidade de execucdo dessas
acoes.

Inicialmente, a metodologia COSO néo foca, exatamente em &reas de risco, mas
sim em eventos de risco. Assim, mesmo que uma atividade ou area sgja de grande
relevancia para o alcance dos objetivos estratégicos de uma instituicéo, s se falard em
rsco nessa area, se houver eventos, de fontes internas ou externas, com binémio
probabilidade de ocorréncia x impacto significativo.

Definidos os eventos de maior risco, € indispensavel a fase de avaliagdo de
respostas aos riscos, pois, na verdade, elas constituem a propria agdo da instituicdo no
sentido de reduzir o nivel de exposicdo ao risco. As atividades de controle devem ser
encaradas como consequiéncias das respostas aos riscos, construidas diretamente dentro
do processo de gerenciamento. 1sso minimiza a nogéo de que atividades de controle
devam existir meramente por obrigac&o, e cria controles realmente eficazes.

N&o sdo as atividades de controle que reduzem o nivel de exposi¢éo ao risco da
entidade, e sim as respostas aos riscos estabelecidas. Os controles existem para garantir
que as respostas escolhidas estdo sendo executadas a contento, e € isso que reduz a
€XPosiGao ao risco.

Portanto para entender o porqué de algum tipo de controle, ha que se conhecer a
acdo controlada, a resposta ao risco. Por esse motivo, ndo se deve inverter as fases,
avaliando-se primeiro os controles, e depois se definindo 0s riscos principais.

Como o estabelecimento de respostas aos riscos € tarefa eminentemente
gerencial, ndo cabe ao TCU interferir ro processo de escolha por parte dos gerentes.
Mas, cabe ao Tribunal verificar a existéncia de respostas aos principais riscos, e analisar
as respostas aos riscos escolhidas, se elas sdo pertinentes e suficientes paralevar o risco
residual atolerancia estabelecida. Em caso negativo, cabe ao Tribunal determinar que a

entidade tome as providéncias que julgar necess&rias para minimizar 0 risco a



85

consecucdo de seus objetivos estratégicos. Lembrar que objetivos estdo atrelados a
missdo da entidade, que, via de regra, € um mandato legal.

O mesmo pensamento vale para as atividades de controle definidas pela
instituicdo. Deve-se verificar se elas estéo relacionadas as principais agdes de resposta
a0s riscos, se sdo adequadas ao que se destinam, e se estdo serdo realizadas conforme
projetadas. Se ndo, cabe ao Tribunal determinar que a entidade tome as providéncias
gue julgar necessarias para estabel ecer, efetivamente, atividades de controle as acdes de

resposta aos principais riscos que possam impedir o acance de sua misséo legal.



4.4 Priorizagdo das Areas de Risco e Apontamento do Tipo de Fiscalizagio

Requerida - Etapa V

Objetiva definir temas de fiscalizagdo a partir da identificagdo das principais
areas de risco. Para cada &rea identificada, devera ser proposta uma acdo de fiscalizacéo
adequada, explicitando-se as razGes motivadoras dos temas escolhidos e a priorizagéo
proposta para a execucdo das fiscalizagOes.

Deve-se considerar a possibilidade de uma determinada area de risco néo vir a
ser objeto de fiscalizagdo por ja estar sendo satisfatoriamente controlada pela
instituicdo, ou por ja estar sendo objeto de controle pelo Tribuna ou outro 6rgdo afim.

Também, deve-se verificar se a fiscalizagdo a ser proposta se adéqua a misséo
ingtitucional, ao planejamento estratégico e as metas do Tribunal.

Por fim, é necessario discutir com os titulares das unidades técnicas
responsaveis pela realizacdo das fiscalizagdes a conveniéncia e a oportunidade de
realizacdo dos trabal hos.

Avaliacdo do Risco das Fiscalizacbes Sugeridas - Etapa VI

Objetiva avaliar os riscos envolvidos na realizagdo das fiscalizagOes propostas.
Observa-se a existéncia de pessoal capacitado, a relevancia de cada tema, e a
conveniéncia de realizagdo. Essas andlises devem ser feitas em conjunto com as
unidades técnicas responsaveis pelas fiscalizacOes propostas.

Submissdo das Propostas ao Plendrio - Etapa VI

Refere-se a inclusdo das propostas de fiscalizagdo no plano de fiscalizacdo do
Tribunal para posterior submissdo a aprovagéo do Plenario, nos termos do art. 244 do

Regimento Interno do TCU.

Comentdrios

Um dos motivos expostos para a ndo realizacdo de proposta de fiscalizagdo é a
existéncia de controle adequado, sgja pela prépria entidade, seja por algum ente de
controle, incluindo o TCU. No entanto, ndo ha como se saber se o controle efetuado é

efetivo a ndo ser pela reaizagcdo de um processo de auditoria nesse controle.
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Duas etapas da metodologia COSO ndo sdo contempladas na metodologia do
TCU, a0 menos, explicitamente. Trata-se de “informagdo e comunicagdo” e
“monitoramento”.

O item “informacdo e comunicacdo” possui relagdo imediata com o ambiente
interno da instituicdo. Portanto é possivel que ao realizar a primeira fase da metodologia
TCU, naqual seidentifica caracteristicas intrinsecas da entidade, alguns dos aspectos de
informacdo e comunicacdo sejam vistos. De qualquer maneira, explicita-se algumas das
verificagbes necessérias:

a existéncia de um sistema estruturado de informagéo de dados;

os critérios para projeto da arquitetura de sistemas de informacéo e
aquisicdo de tecnologia;

se a entidade realiza, e como realiza, a consulta e utilizagdo de dados
histéricos e atuais para gerenciamento de risco;

se é dado tratamento de andlise de risco aos sistemas de informagao;
aexisténcia e a qualidade de programa de gerenciamento total de dados;
se a estrutura de comunicagdo interna existente é capaz de: garantir o
conhecimento da importancia e relevancia de um gerenciamento de risco
efetivo; informar a filosofia de risco, 0 apetite ao risco e a tolerancia ao
risco da entidade; implementar e manter uma linguagem comum de
risco; e notificar aos funcionérios sobre seu papel e responsabilidades no
gerenciamento de risco;

a existéncia de canais de comunicacdo internos e as politicas para sua
utilizacao;

aformacomo se daacomunicacdo entre o conselho de diretores e a alta

geréncia.

Ainda, no caso da existéncia de sistemas de ERP, deve-se verificar a
metodologia de implementacéo, o grau de satisfacdo dos usuarios, possiveis falhas de
seguranca e integridade dos dados. A situacdo desejada nesses casos € a realizacdo
prévia de auditoria de Tl no sistema de ERP, dada a sua importancia e abrangéncia para
aentidade.

O item “monitoramento” € de importancia especial. A existéncia de um sistema

de monitoramento eficaz por parte da entidade é fator relevante na reducdo do risco de
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controle, dada a capacidade incrementada de retroalimentacéo e possivel melhoria das
atividades de controle.

Assim, deve-se verificar a forma como a entidade monitora seu gerenciamento
de risco, se existem atividades corriqueiras de monitoramento (monitoramento
continuo) ou se 0 monitoramento € efetuado somente em separado. Se houver auditoria
interna na entidade, ou via sistema de controle interno do Poder Executivo Federd,
deve-se averiguar se € realizado algum tipo de trabalho relativo a monitoracdo do
gerenciamento de risco.

Entidades com monitoramento continuo de gerenciamento de risco possuem,
ainda, uma grande fonte de pesquisa para se conhecer mais detalhadamente suas
caracteristicas.

Alguns fatores sGo motivos para realizagdo de monitoramentos em separado, e
devem ser cotgjados pelo controle externo quando da planificagdo de novas
fiscalizagBes. Entre eles estdo: mudancas nas estratégias principais ou na geréncia
superior; grandes aquisicbes ou vendas;, alteracbes significativas nas condicOes
econdmicas ou politicas; e mudancas significativas nas operagcdes ou nos métodos de
processamento de informagdes.

E interessante se estudar a possibilidade de realizar as avaliagdes em separado
do controle externo mediante o uso de auto-avaliagdes (csa — control self assessment).
Seriam distribuidos regularmente e oficialmente relatérios que os gerentes de cada area
deveriam responder a0 TCU com questbes focadas no gerenciamento de risco. Por

amostragem, ou por critérios de risco, realizar-se-iam auditorias para conferéncia.
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5. Conclusao

Conforme frisado no item Materialidade, Risco de Auditoria e Evidéncia da
Revisdo de Literatura, a Metodologia de Gerenciamento de Risco Empresaria do
COSO ¢, do ponto de vista da auditoria, um modelo que objetiva entender, avaliar e
gerenciar os riscos inerentes de uma entidade.

Da mesma forma, a Metodologia de Andlise de Risco para Escolha de Temas de
Fiscalizagdo empregada pela TCU pretende analisar os riscos inerentes de uma
ingtituicdo, e a forma com que sdo geridos, para propor areas e temas para a agao
fiscalizatoria do Tribunal.

A idéia ao comparar essas duas metodologias foi de se utilizar os conceitos mais
atuais da metodologia COSO para agregar valor ao esforco realizado pelo Tribunal.

Uma interessante constatagdo deste trabalho esta relacionada a evolugdo do
conceito de controles internos apresentada pelo documento do COSO. Um dos
pensamentos dessa instituicdo ao langar a metodologia foi a de agregar conceitos em
uma terminologia comum sobre gerenciamento de risco.

De certa forma, a teoria apresentada pelo COSO modifica o entendimento de
controles internos exposto na Revisdo de Literatura, inclusive o entendimento do
préprio COSO expresso no documento Internal Control — Integrated Framework, de
1992. Ao incluir o conceito de acdo de resposta ao risco e relacionar as atividades de
controle diretamente a essas agdes, criou-se uma nova dimensdo, certamente mais
apropriada a realidade de gerenciamento de uma instituicdo. Como discutido, ndo sdo as
atividades de controle que reduzem o risco, mas as ag0es de resposta ao risco. E o0s
controles servem para garantir a efetividade e oportunidade dessas agdes.

Ao se comparar as metodologias do TCU e do COSO, n&o houve a intencéo de
se definir uma nova metodologia. Principalmente no tocante a procedimentos de
execucdo, tais quais os existentes no documento do TCU consultado, que define a
implementacdo da metodologia para um instrumento de fiscalizac8o levantamento, com
planejamento, execucado e relatério.

Evidentemente, se as consideragdes formuladas nesta monografia forem
consideradas Uteis, hd que se expandir o trabalho de forma a definir novos

procedimentos de execugdo. Esses podem, inclusive, serem relacionados a outros
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instrumentos de fiscalizag8o, tais como auditorias de natureza operacional de avaliagéo
de gestéo ou de desempenho de institui¢cdes e acompanhamentos.

De uma maneira geral, pode-se dizer que a Metodologia de Andlise de Risco
para Escolha de Temas de Fiscalizagdo empregada pelo TCU apresenta diferencas em
relacdo aos conceitos da Metodologia de Gerenciamento de Risco Empresarial definidos
pelo COSO. A maior esta na avaliagdo dos principais controles gerenciais sem realizar
uma avaliagdo prévia dos riscos e das respostas aos riscos correspondentes.

Conforme explicado, essa diferenca carrega em s um descasamento de
conceitos, quando a metodologia do TCU (2003, p.6) explicita que “a existéncia de
controles eficientes é fator essencial para gerenciamerto dos riscos, com a consequiente
reducdo do nivel de exposicéo ao risco da entidade”. Pelos conceitos defendidos pelo
COS0, sdo as agdes de resposta aos riscos gque reduzem o nivel de exposi¢do ao risco da
instituicdo, servindo os controles como garantia de execugdo a contento dessas agoes de
resposta aos riscos.

Outra constatacdo €é a inexisténcia nos documentos do TCU consultados de
definicOes formais a respeito de risco de auditoria e seus componentes. Na verdade, o
gue se observa é a auséncia da consideracdo, principamente, do conceito de risco de
deteccdo. N&o ha no processo de fiscalizagdo exercido pelo Tribunal a explicitacdo de
gue a atividade de auditoria, como qualquer outra, esta sujeita a riscos, e que, portanto, a
opini&o dada ndo apresenta infalibilidade.

E necesséria a realizaco de estudos que venham a incorporar no processo de
auditoria do Tribuna o conceito de nivel de confianca, refletindo a garantia dada pelo
auditor do grau de certeza de suas afirmagdes. Evidente, que a fungéo judicante do TCU
deve ser considerada, constituindo, um entrave a ser analisado.

No entanto, ha que se obter meios de se informar ao interessado nos julgamentos
realizados a real expressao da opinido emitida mediante o processo de auditoria, que,
sem sombra de davida, nunca apresenta certeza absoluta. Deve se destacar, contudo, que
essa certeza absoluta também ndo é possivel nos processos judiciais, nos quais se
trabalha com a busca da reconstituicéo da verdade, e ndo com a verdade real e absoluta,

esta Ultima nem sempre possivel de ser atingida.
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